Marija BOBAN, Ivana CINOTTI MUJAN: Informacijska sigurnost i zastita prava na privatnost kao temeljno ljudsko pravo 1 93
Zbrornik radova Aktualnosti gradanskog i trgovackog zakonodavstva i pravne prakse, br. 18, Mostar 2021., str. 193. - 232.

UDK: 342.7
Izvorni znanstveni ¢lanak
Izv. prof. dr. sc. Marija Boban,
Pravni fakultet Sveucilista u Splitu'
Ivana Cinotti Mujan, mag. forenzike?

INFORMACIJSKA SIGURNOST I ZASTITA PRAVA NA
PRIVATNOST KAO TEMELJNO LJUDSKO PRAVO

Sazetak:

U danasnjem digitalnom i dominantnom informacijsko-komunikacijskom
dobu uz Internet koji omogucava prijenos informacija na globalnoj razini, infor-
macijska sigurnost ima neizmjerno vaznu ulogu. Osobni podaci pojedinaca obra-
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osobama te se mogu zloupotrijebiti. Koriste¢i tehnoloske naprave za komunikaciju
i pristup internetu, svaki korisnik ostavlja virtualne tragove koji se mogu nezako-
nito obradivati i preko kojih se korisnika moZe jednoznacno identificirati te krsi-
ti njegovo pravo na privatnost kao i zakone koji Stite osobne podatke i uvjetuju
mjere informacijske sigurnosti. Drustvene mreZe su jedni od najvecih prijenosnika
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na privatnost, stavljaju naglasak na prikaz razine osvijestenosti gradana vezanih
uz informacijsku sigurnost i prava na privatnost, kao i prikaz dosadasnjih krsenja
tih prava i zlouporabe osobnih podataka s naglaskom na metode zastite podataka
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Kljuc¢ne rijeci: drustvene mreze, informacijska sigurnost, osobni podaci,
privatnost, tehnologija, virtualni svijet, zastita

Izv. prof. dr. sc. Marija Boban, Predstojnica za ekonomske-financijske i informacijske
znanosti i statisitku Pravnog fakulteta Sveucilista u Splitu

Ivana Cinotti Mujan, mag. forenzike, diplomirala na Sveu¢iliSnom odjelu za foreni¢ne
znanosti Sveucilista u Splitu 2018. godine pod mentorstvom izv. prof. dr. sc. Marije Bo-
ban i obranila rad na temu “Informacijska sigurnost i zastita prava na privatnost kao
temeljno ljudsko pravo” temeljem kojeg je izraden ovaj znanstveni rad u koautorstvu s
mentoricom.



1 94 Marija BOBAN, Ivana CINOTTI MUJAN: Informacijska sigurnost i zastita prava na privatnost kao temeljno ljudsko pravo
Zbrornik radova Aktualnosti gradanskog i trgovackog zakonodavstva i pravne prakse, br. 18, Mostar 2021, str. 193. - 232.

Uvod

Paralelnim razvojem tehnologije i sve vecoj dostupnosti interneta kao
jednog od najvecih prijenosnika informacija danasnjice, koracamo vremenom
u kojem biti ,na mrezi“ postaje covjekova svakodnevnica. Uz kori$tenje ure-
daja poput mobitela, tableta ili racunala dobivaju se nove moguc¢nosti za po-
jedinca i za drustvo te one znacajno utjecu na ljudske zZivote. Prema podacima
iz 2018.g., 4.1 milijarde ljudi je spojeno na internet.’ a taj broj ubrzano raste iz
dana u dan. Koristenjem interneta svaki pojedinac ostavlja virtualne tragove
kao $to su IP adresa, informacije o pretrazivacu s kojeg se pristupa na inter-
net i operacijskom sustavu koji se koristi, povijest pretrazivanja, to¢no vrijeme
pristupa odredenoj web stranici, povijest preuzimanja sadrzaja s interneta itd.
Takvi podaci se mogu spremati u pozadini pretrazivaca, web stranica koje se
posjecuju, ali i telekomunikacijski operateri pohranjuju i koriste odredene po-
datke kako bi mogli pruziti uslugu krajnjim korisnicima. Od samog rodenja
svakog pojedinca osobni podaci o njemu su kreirani (npr. rodni list) i nalaze
se u odredenom informacijskom sustavu.* Za veliki broj ljudskih interakcija
s javnim ustanovama, kompanijama i drugim pravnim osobama potrebno je
dati na uvid osobne podatke (osobna iskaznica, putovnica, indeks, zdravstvena
kartica, bankovna kartica i dr.), a sve je ve¢i trend njihovog objavljivanja od
strane samih korisnika putem drustvenih mreza. Osobni podaci mogu biti: ime
i prezime, adresa stanovanja, radno mjesto, OIB, medicinski karton, fotografije
djece, podaci s kreditne kartice, bankovni racuni i transakcije, kupovne navike,
politicke preferencije, hobiji, rute kretanja, ali i mnoge druge. Informacijski
sustavi s takvim podacima mogu biti meta hakera ili se mogu zloupotrijebiti
i ,iznutra®, preko zaposlenika kojima su takve informacije dostupne. Nadalje,
prilikom ispunjavanja raznih anketa, testova, pristupnica itd. takoder je mogu-
¢e ostavljanje osobnih podataka koji se potom mogu iskoristiti za svrhe za koje
nisu bile predvidene, ¢ak i ako samo prikupljanje nije obavljeno putem mreze.

Osobni podaci su postali interesantni mnogim pravnim i fizi¢ckim osoba-
ma koji njihovom obradom mogu do¢i do odredenih koristi, ali jednako tako
mogu ugroziti prava i privatnost nezakonitim postupanjem s prikupljenim
podacima. Zbog neznanja ili nemara, kao Zrtve ra¢unalnog kriminaliteta ili
drugih oblika krSenja zakona, pojedinac moze postati ,,meta“ onih koji koriste
takve podatke na nezakonit nacin, obradujuci ih u svoju korist, najcesc¢e onu
financijsku. Mediji ve¢ odavno nisu samo papirnato izdanje novina, televizija

3 Preuzeto sa Internet World Stats (2018). URL: https://www.internetworldstats.com/
stats.htm [02.03.2021.].

Vidi gire u Cizmid, J.; Boban, M., Zlatovi¢, D., Nove tehnologije, intelektualno vlasnistvo
i informacijska sigurnost, Split: Sveuciliste u Splitu Pravni fakultet, 2016.
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ili radio, uz jedan pametni telefon, ra¢unalo, tablet ili laptop kreiranje sadrza-
ja se omogucuje i pojedincu. Drustvene mreze postaju prostor gdje korisnici
objavljuju svoje osobne podatke. Te informacije se dijele s bliznjima, pozna-
nicima, ali i potpunim strancima, ne razmisljaju¢i o moguc¢im posljedicama.
S porastom broja korisnika drustvenih mreza, taj novi drustveni fenomen di-
jeljenja informacija postaje sve popularniji, a usporedno s tim postaje sve veca
prijetnja za zadtitu osobnih podataka od zlouporabe. Krade identiteta, racunal-
ne prijevare, zlostavljanja putem interneta (engl. cyberbullying) samo su neke
od mogucih prijetnji kojima se korisnici dru$tvenih mreza izlazu.° Navedeni
slucajevi pokazuju razlicite perspektive prijetnji, ali je svima zajednicko to da
koriste i obraduju osobne podatke o pojedincima bez privole tih pojedinca i
vr$e zlouporabu samih podataka. Kako bi se umanjila mogu¢nost zlouporabe a
povecala transparentnost samih procesa obrade podataka, pokazalo se potreb-
no postaviti odredena pitanja svima koji dolaze u doticaj s osobnim podacima:
Sto se u pozadini desava s podacima koji se nalaze na odredenom informacij-
skom sustavu? Postoji li privola za obradu tih osobnih podataka u svrhu za
koju su obradivani? Sto se desava s osobnim podacima u javnim ustanovama,
bankama i ostalim pravnim osobama koje u sklopu obavljanja svojih duznosti
rade s osobnim podacima? Gdje se ti podaci skladiste i koliko dugo? Tko im
sve ima pristup? Tko ih sve koristi i za koje svrhe? Ako se ti podaci obrisu od
strane korisnika, da li oni i dalje ostaju u sustavu? Stoga, autorice u ovom radu
analiziraju podrucje aktualne problematike vezane uz pravo na privatnost po-
jedinca u vremenu kada vlada virtualna borba za $to ve¢im brojem informacija
samih pojedinaca. Pravo na privatnost odreduje i pravno i eti¢no onu granicu
ispod koje nije dozvoljeno i¢i prilikom prikupljanja tudih osobnih podataka.
Kako zakoni nekad znaju kasniti s realnim potrebama drustva, u tom ,ratu
za informacijama“ je vladao kaos u kojem odredena zlodjela nisu bila pravno
prepoznata kao takva, a i kad bi se prepoznala, kazne nisu uvijek bile razmjer-
ne nastaloj Steti. Nuzno je to pravo zadtiti jer se njegovim krSenjem zadire u
¢ovjekova ljudska prava koja su temelj demokratskog drustva kakvo njeguje i
Republika Hrvatska, punopravna ¢lanica Europske Unije. Kako se problema-
tika informacijske sigurnosti i zastite prava na privatnost moze gledati iz vide
aspekata, kroz ovaj rad ce se biti naglasak na pojedincu kao krajnjem konzu-
mentu virtualnih sadrzaja i kreatoru istih. Kao i pravna zastita koja bi trebala
pratiti takve drustvene fenomene, pruzati pravni okvir koji diktira dopustene i
nedopustene radnje, a u slucaju kr§enja zakona i adekvatnu kaznu.

O razvoju tehnologija, rizicima te modelima zastite osobnih podataka vidi vise u Boban,
M., Cyber security foundations for compliance within gdpr for business information
systems, Economic and Social Development: Book of Proceedings, Development and
Entrepreneurship Agency (VADEA), Varazdin, 2018. str. 541-553
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2. INFORMACIJSKA SIGURNOST I SIGURNOSNE PRIJETNJE U
DANASNJEM MODERNOM DIGITALNOM VREMENU

Danasnjica je nezamisliva bez uocavanja vrijednosti same informacije.
Culi smo mnogo puta izjavu ,,prava informacija u pravo vrijeme na pravom
mjestu” koja docarava vaznost same informacije, a zadire u sve Zivotne sfere,
poslovne i privatne, na svim drustvenim razinama. Promatrajuci je kroz priz-
mu drustvenih pojava, imati vaznu informaciju u pravo vrijeme i na pravom
mjestu moze doprinijeti raznim oblicima privatnog i poslovnog boljitka, kao
npr. politickoj pobjedi na izborima, vecoj zaradi te ustedi resursa na poslu, no-
vim znanstvenim otkri¢ima, tehnoloskom napretku, spasavanju ljudskih zivo-
ta, pobjedi u ratu i sl. Kada bi se informacija nasla na ,.krivom mjestu®ili ,,u kri-
vim rukama® znacilo bi mogu¢nost stetnih posljedica. Informacija kao temelj
znanja je od pamtivijeka bila vazan faktor u oblikovanju svijeta i covjecanstva.
Bez informacija nema napretka i o njoj ovisi neizmjerno mnogo drustvenih, ali
i prirodnih procesa te ima vrlo vazan utjecaj na svijet koji nas okruzuje. Dok se
na bioloskoj razini informacije prenose preko gena, na drustvenoj razini su se
informacije prvo prenosile usmenim putem, urezivale su se u drvo ili klesale u
kamen, tek kasnije su se zapisivale na papir. Vazne zapise su kraljevi drzali pod
budnim okom strazara jer bi njihov gubitak mogao biti poguban. Znanstvenici
su nekad u proslosti ¢uvali zapise o svojim izumima vrlo dobro skrivenima,
neki su ih zapisivali u $iframa koje su samo oni razumjeli kako bi ¢ak u slucaju
krade ili neovlastenog pristupa bili sigurni da se ne¢e moci razumjeti. Dok su
neki pak birali da nikome ne kazu o izumu niti da ostave ikakav zapis o tome
kako ne bi doslo do zlouporabe. Kasnije kroz povijest su se informacije ¢uva-
le i prenosile na magnetskim trakama (VHS, kazete), gramofonskim plo¢ama,
analognim fotografijama itd. Svima im je zajednicka neprakti¢nost za obradu
samih podataka. Danas, u doba digitalnog drustva, novi sadrzaji se pretezno
kreiraju u digitalnom obliku. Uz prepoznavanje vrijednosti informacija, ulaze
se znacajan trud za njihovom zastitom ¢ime pocinje nova era informacijske
sigurnosti. Posjedovanje ili neposjedovanje odredene informacije ima svoju ci-
jenu, stoga ne ¢udi da se $pijunima nude ogromni iznosi novca kako bi otkrili
strogo ¢uvane tajne, pokusava se na ilegalne nacine do¢i do informacija putem
raznih vrsta prijevara, hakiranjem, neovlastenim pristupom i sl., dok se s dru-
ge strane se ulaze mnogo novaca u podizanje i odrzavanje potrebitih razina
sigurnosti samog informacijskog sustava. U vrijeme kad odredene informacije
mogu dovesti do velike financijske dobiti, ne ¢udi potreba da se do Zeljenih
informacija dode na legalne, ali i na ilegalne nacine. Cak i bez vanjske prijetnje,
¢ovjek moze zbog neznanja ili nemara sam sebi biti najveci neprijatelj. Koriste-
njem drustvenih mreza odredeni osobni podaci se objavljuju na svakodnevnoj
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razini, a time ¢ovjekovo pravo na privatnost biva ugrozeno, kao sto dolazi i do
krenja zakona koji $tite osobne podatke. Za razumijevanje teme i same pro-
blematike potrebno je krenuti od osnova i definicija temeljnih pojmova koji se
prozimaju kroz ¢itav rad kao $to su ,podatak”, ,informacija®, ,,osobni poda-
tak®, ,tajni podatak®, ,,obrada osobnih podataka“ te ,,informacijska sigurnost“.°

2.1. Podatak i informacija

Postoje mnoge definicije samog pojma podatka, ovisno iz podruéja pro-
matranja znacenja rijeci i njenom primjenom u raznim znanstvenim podrudji-
ma, kao i upotrebu u svakodnevnom zivotu. Prema Oxfordovom rjecniku rije¢
»data®, koja na engleskom jeziku oznacava ,podatak®, je latinska rije¢ nastala
u 17. stolje¢u kao filozofski termin, a pridodaje joj se znacenje ¢injenice koje
se skupljaju za daljnje referiranje i analizu.” ASenbrener Kati¢ (2011) prema
Ki$ (2002) navodi da je podatak ,,bilo koji predmet misljenja koji moze prenijeti
informaciju; formalizirani znakovni prikaz ¢injenica, pojmova i naredaba pogo-
dan za priopéavanje, interpretiranje te analognu i digitalnu obradu.*®

Bez podatka informacija ne bi postojala. Stoga je bitno razumijevanje
tog pojma, kao i njegova uloga u odnosu prema informaciji. Prema navede-
nom, podatak sam po sebi nema znacenje, ali je nuzan i neizostavan element
u formiranju informacije. Rije¢ ,,informacija“ (engl. information) je nastala iz
latinskog jezika od glagola ,informare® sto znaci informirati. Pridodaje mu se
smisao formiranja uma te ucenje prema Oxfordovom rjecniku.” Pavli¢ (2011:
22) u svom radu navodi da je ,,informacija protumaceni podatak. Za promatra-
¢a koji ne moze iz podatka izvuéi informaciju i koji to nikada nece moci, podatak
je tek mrlja tinte na papiru, odnosno informacija je izgubljena. Za odluku da li
je neki skup znakova podatak informacija ili tek mrlja na papiru presudna je
percepcija promatraca.“® Stahl (2006) prema radu Wiener (1954) navodi da
su ,informacije naziv za sadrZaj kojeg izmjenjujemo s vanjskim svijetom zbog

6 Tako i $ire Boban, M., Pravo na privatnost i pravo na pristup informacijama u suvreme-

nom informacijskom drustvu, Zbornik radova Pravnog fakulteta u Splitu, 49 (2012), 3;
str. 575-598

Prema Oxford Dictionaries (2018). URL: https://en.oxforddictionaries.com/definition/
data [12.02.2021].

Asenbrener Kati¢ (2013). Predstavljanje znanja: pregled podrucja. Kvalifikacijski
rad. Rijeka: SveuciliSte u Rijeci. URL: http://www.inf.uniri.hr/files/datoteke/majam/
asenbrener_katic_martina_kvalifikacijski_rad.pdf [20. 01.2021].

o Oxford Dictionaries (2018). URL: https://en.oxforddictionaries.com/definition/infor-
mation [21.01.2021].

10 Pavli¢, M. (2011). Informacijski sustavi. Zagreb: Skolska knjiga, str. 22.
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prilagodbe na taj svijet i iskazivanja te prilagodbe.“!' Prema Lui¢ (2009: 36) in-
formacija je ,,resurs za rukovodenje, poput kapitala i rada te predstavlja jednu
od najznacajnijih upotreba informacijske tehnologije kao konkurentskog oruzja.
Kao resurs ima specificna obiljeZja jer za razliku od materije i energije ne trosi se
koristenjem niti smanjuje raspodjelom.“!

Woodward (2013) prema Floridi (2013) navodi Op¢u definiciju informa-
cije (engl. General Definition of Information — GDI), u obliku podatka kojem
je pridodano znacenje, gdje je o instanca informacije, shva¢ena kao semantic-
kim sadrzajem, ako i samo ako vrijede sva tri zadana uvjeta'*:

- Upvjet 1: Ako se o sastoji od jednog ili vise podataka

- Uvjet 2: Ako su podaci u o dobro oblikovani

- Upvjet 3: Ako su dobro oblikovani podaci u o smisleni

Prema ¢emu se moze zakljuciti da informaciju ne mogu prenijeti podaci
koji nisu dobro oblikovani ili smisleni. Unato¢ tome $to podatak sam po sebi
nema znacenje, stavljajuci ga u odgovarajuci kontekst dobiva se informacija.
Npr. skup znakova ,,25“ je podatak jer se ne zna na $to se to¢no odnosi. Stavlja-
ju¢i ga u kontekst npr. ,Imam 25 godina“ dobiva se informacija. U slucaju da
osoba ne razumije jezik kojim je izrecena ili napisana informacija, za tu osobu
ne dolazi do procesa informiranja vec je ta osoba percipirala podatke koji za
nju nemaju nikakvo znacenje. Za informaciju se moze pretpostaviti da je istini-
ta, ali ona to ne mora uvijek biti, stoga je vazno definirati dezinformaciju kao i
misinformaciju. Prema Hrvatskom jezi¢nom portalu dezinformacija predstav-
lja ,lazno, netocno prikazivanje cinjenica, netocnu vijest, zlonamjerno naveden
podatak, objava u medijima (,Sirenje dezinformacija®).“'* To su lazne informa-
cije namijenjene zavaravanju, osobito propaganda koje je vladine organizacije
izdaju suparnickoj vlasti ili medijima. Dok je misinformacija ,,lazna ili netocna
informacija“ prema Oxfordovom rje¢niku.”” Granicu izmedu dezinformacije i
misinformacije je tesko strogo odrediti. Danas nije strano nailaZenje na lazne
vijesti koje mogu biti slucajno ili namjerno plasirane u medije sto je posebno
vidljivo u politickoj sferi, kao $to je prisutno u svim sferama od drustvenog

11

Stahl, B. (2006). On the Difference or Equality of Information, Misinformation, and
Disinformation: A Critical Research Perspective. Informing Science Journal, vol. 9, str.
84-85. URL: https://core.ac.uk/download/pdf/10007.pdf [26.02.2021].

Lui¢, Lj. (2009). Informacijski sustavi: Poslovni, logisticki i zdravstveni informacijski susta-
vi. Karlovac: Veleudiliste u Karlovcu, str. 36.

B Woodward. A. (2016) Lyotard and the Inhuman Condition: Reflections on Nihilism, Infor-
mation and Art. Edinburgh: Edinburgh University Press, poglavlje 1.

1 Hrvatski Jezi¢ni Portal. URL: http://hjp.znanje.hr/ [26.02.2021].

15 Oxford Dictionaries (2018). URL: https://en.oxforddictionaries.com/definition/
misinformation [26.02.2021].
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interesa, ali i na razini pojedinca koji moze slu¢ajno ili namjerno $iriti neistine
ili iskrivljene dijelove istine o sebi i drugima.

2.2. Osobni podatak i tajni podatak

Za razliku od prethodne definicije pojma podatka gdje bi on bio neshvat-
ljiv i neupotrebljiv bez konteksta, osobni podatak ima specifi¢nije znacenje.
To je informacija pomocu koje se moze jednoznac¢no identificirati osobu kojoj
takav osobni podatak pripada. U ¢l. 4. st. 1. Opce uredbe o zastiti podataka
EU 2016/679 (dalje GDPR) osobni se podaci definiraju kao ,,svi podaci koji se
odnose na pojedinca ¢iji je identitet utvrden ili se moze utvrditi (,ispitanik”);
pojedinac ¢iji se identitet moze utvrditi jest osoba koja se moze identificirati
izravno ili neizravno, osobito uz pomo¢ identifikatora kao $to su ime, iden-
tifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomoc¢ jednog ili
vise ¢imbenika svojstvenih za fizicki, fiziologki, genetski, mentalni, ekonomski,
kulturni ili socijalni identitet tog pojedinca®“.!® Dok je prema ¢lanku 2. Zakona
o tajnosti podataka (2007) podatak ,,dokument, odnosno svaki napisani, umno-
Zeni, nacrtani, slikovni, tiskani, snimljeni, fotografirani, magnetni, opticki, elek-
tronicki ili bilo koji drugi zapis podatka, saznanje, mjera, postupak, predmet,
usmeno priopcenje ili informacija, koja s obzirom na svoj sadrzaj ima vaznost
povijerljivosti i cjelovitosti za svoga vlasnika.“'” Zlouporabe osobnih podataka
dovode do krsenja svih onih zakona koji ih $tite, kao sto je i krSenje prava sva-
kog covjeka na privatnost.

16 Iz gore navedene definicije osobnog podatka razvidno je da se osobnim podacima sma-

traju svi podaci iz kojih se s prili¢nom vjerojatno$¢u moze i$¢itati identitet osobe o ¢ijim
se podacima radi. Cak i ako vi osobno ne mozete iz tih podataka identificirati odredenu
osobu, podaci se smatraju osobnima ako bi netko drugi mogao. Na primjer, vi iz necije
slike mozda niste u stanju odrediti ime i prezime osobe, ali netko drugi, recimo njihov
susjed, itekako jest. Kad god sumnjate u kategorizaciju podataka, ispitajte se na taj nacin.
GDPR iz postojecih zakona preuzima koncept osjetljivih podataka, tj. ,,posebnih katego-
rija osobnih podataka“ Na te se podatke primjenjuju stroze odredbe kojima se dodatno
ograni¢ava njihovo prikupljanje, obrada i pohrana. Posebnim kategorijama podataka
pripadaju: rasno ili etni¢ko porijeklo, politicka, vjerska i filozofska uvjerenja, ¢lanstvo u
sindikatu, genetski i biometrijski podaci, podaci o zdravlju, spolnom Zivotu i seksual-
noj orijentaciji. Usporedi Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27.
travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Op¢a uredba
o zadtiti podataka) 2016/679, Sluzbeni list Europske unije, L 119, 4 svibnja 2016., dostu-
pno na https://eur-lex.europa.eu/legal-content/HR/TXT/HTML/?uri=0J:L:2016:119:-
FULL&from=HR

17 Zakon o tajnosti podataka. Narodne novine, br. 79/07, NN 79/07, 86/12
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Ako se rije¢i podatak pridoda rije¢ ,tajna“ koja prema Hrvatskom je-
zi¢nom portalu oznacava ,,ono sto se nikomu ne smije reci, ono sto mora ostati
skriveno, ono sto se taji, skriva, sto se ne prica, ne objavljuje“'® dobije se pojam
»tajni podatak®. On je definiran u Zakonu o zastiti tajnosti podataka (1996)
kao ,,podatak koji je zakonom, drugim propisom, opcim aktom ili drugim aktom
nadleznog tijela donesenim na temelju zakona, odreden tajnim.“"® Npr. otkriva-
nje tajni osobnog zivota osobe do kojih se doslo obavljanjem zanimanja kao $to
su socijalni radnici, odvjetnici, zdravstveni radnici i drugi sluzbenici znacilo bi
otkrivanje profesionalne tajne.

2.3. Obrada osobnih podataka i informacijska sigurnost

Informacije ne bi bile ni priblizno iskoristive u danasnje doba da ih se
ne obraduje. Uz pomo¢ rac¢unala i mogu¢nosti skladitenja podataka njihovo
obradivanje je potrebno za funkcioniranje drustva kakvog danas poznajemo.
Prema rezultatima obrade se donose odredeni zakljucci i osmisljavaju daljnja
djelovanja $to ih ¢ini nuznima za ve¢inu poslovnih procesa. GDPR definira
obradu osobnih podataka kao ,,svaki postupak ili skup postupaka koji se obav-
liaju na osobnim podacima ili na skupovima osobnih podataka, bilo automa-
tiziranim bilo neautomatiziranim sredstvima kao sto su prikupljanje, biljeZe-
nje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje,
obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na
raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ogranicavanje, bri-
sanje ili unistavanje;*’ Prema Pavli¢ (2011:31) ,,funkcija obrade podataka se
ostvaruje programima za automatizaciju procesa sustava (ili ljudskim radom)
i to tako da se uzimaju podaci iz baze podataka i njihovi podaci iz sustava te se
generiraju podaci za bazi i sam sustav.”*! Ipak, u danadnjem vremenu je mno-
go ve¢i naglasak na automatizaciji procesa sustava obrade, ¢ijim se uvodenjem
minimizira ljudski rad uz pomo¢ rac¢unala, racunalnih programa i ostalih teh-
nologkih naprava. Takva obrada pridonosi povecanoj ucinkovitosti poslovnih
procesa, $to u konacnici moze rezultirati benefitima poput ustede resursa te
rasta prihoda. No, jedan od najvecih pokretaca obrade takvih podataka je ipak
financijska korist. Digitaliziranjem brojnih informacija se stvorilo okruzenje
koje omogucuje da se iz tog ,mora informacija“ uz pomo¢ pametnih algorita-

18 Hrvatski Jezi¢ni Portal. URL: http://hjp.znanje.hr/ [29.03.2018].
Y Zakon o zastiti tajnosti podataka. Narodne novine, br. 108/1996. (stavljen van snage)
20 GDPR, ¢l. 4. st. 2.

2 Pavli¢, M. (2011). Informacijski sustavi. Zagreb: Skolska knjiga, str. 31.
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ma dode do vrijednih saznanja. Stoga ne ¢udi potreba raznih firmi, korporacija,
udruga i sl. za prikupljanjem i obradom osobnih podataka jer tako mogu do¢i
do samog pojedinca cije se Zivotne navike mogu promatrati i na njih se moze
pokusati utjecati. Vrlo je bitno naglasiti vaznost transparentnosti same obrade
jer se ipak radi o podacima koji su pravno zasticeni. Potrebno je utvrditi: na¢in
prikupljanja podataka, postojanje privole za obradivanjem podataka, vremen-
ski rok ¢uvanja podataka, sluzbene osobe koje imaju pristup tim podacima itd.

S obzirom na vaznost i vrijednost koje informacije mogu imati, bitno je
definirati sami pojam informacijske sigurnosti. Clankom 2. Zakona o informa-
cijskoj sigurnosti (2007) definiran je pojam informacijske sigurnosti kao ,,sta-
nje povjerljivosti, cjelovitosti i raspolozivosti podatka, koje se postiZe primjenom
propisanih mjera i standarda informacijske sigurnosti te organizacijskom po-
drskom za poslove planiranja, provedbe, provjere i dorade mjera i standarda.“*
Vrijednost informacije ovisi o promatracu. Za osobu kojoj ta informacija nije
u interesu, ona za nju moze biti bezvrijedna, bez obzira na to §to milijunima
drugih ljudi moze biti od Zivotne vaznosti. Ipak, sve vrijedne i povjerljive infor-
macije je potrebno Cuvati i zastiti odredenim sigurnosnim mjerama ovisno o
razini tajnosti i trenutnim potrebama kako ne bi doslo do njihove zlouporabe.
Stoga je informacijska sigurnost klju¢ danasnjeg informacijskog drustva koji se
temelji na razmjeni brojnih informacija i stvaranju novih znanja.

2.4. Sigurnost informacijskog sustava i izvori ugrozZavanja

Kao $to je sam informacijski sustav slozen pojam koji se moze rastaviti
za vise zasebnih elemenata od kojih je svaki po svojoj svrsi i sastavu drugaciji
od ostalih, takoder se i prilikom realizacije sigurnosti IS-a treba voditi racuna
o svakom zasebnom elementu kako bi u cjelini bio $to zastic¢eniji od napada.
Zavod za sigurnost informacijskih sustava definira sigurnost IS kao ,,podrucje
IS u okviru kojega se utvrduju mjere i standardi informacijske sigurnosti klasi-
ficiranog i neklasificiranoga podatka koji se u informacijskome sustavu obradu-
je, pohranjuje ili prenosi. Sigurnost informacijskoga sustava obuhvaca i zastitu
njegove cjelovitosti i raspoloZivosti u procesu planiranja, projektiranja, izgrad-
nje, uporabe, odrzavanja i prestanka rada informacijskoga sustava.“* Sigurnost
informacijskog sustava bi trebala zapocinjati od samog planiranja. Pozeljno je
u samom pocetku misliti na sigurnost i voditi se njome kao smjernicom za di-

2 Zakon o informacijskoj sigurnosti. Narodne novine, br. 79/07. Clanak 2.

2 Zavod za sigurnosti informacijskih sustava (s.a.) URL: https://www.zsis.hr/default.

aspx?id=345 [26.2.2021]
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zajniranje $to sigurnijeg sustava (engl. Security by design) jer je kompliciranije
vec izgradeni sustav bitno mijenjati, nego ga odmah izraditi prema adekvatnim
sigurnosnim potrebama.

Prema Simunovi¢ (2010: 32) predmet provodenja zaitite i sigurnosti
mogu biti**:

- raznovrsni kadrovi

- raznovrsni informaticki sadrzaji

- raznovrsni objekti, informati¢ka oprema i pomoc¢na postrojenja

— raznovrsni hardversko-softverski i mrezni postupci (npr. planirane

mjere zastite i sigurnosti)

- raznovrsne evidencije, tipa: ovlastenih osoba i informatiziranih kori-

snickih mjesta

- raznovrsne aplikacije za koristenja povjerljivih (i sl.) podataka IS-a

- raznovrsne evidencije neovlastenih osoba i terminala

Prema radu Dragicevi¢ (1999: 57) napadi se mogu podijeliti i prema sa-
moj volji napadaca na namjerne i slucajne.® Kod namjernih, napadac¢ svojom
voljom i uz potpunu svjesnost ¢ini $tetu sustavu svojim cinjenjem ili necinje-
njem tj. svojom pasivno$cu u vidu neobavljanja svojih duznosti. Dok kod slu-
¢ajnih, nema svjesnosti o mogucim posljedicama radnje koja je izazvala $tetu.
Svakako da najvecu opasnost ipak uvijek ljudski faktor, posebno onaj s atribu-
tom namjernosti.

Prema radu Kacian i Filipovi¢ (2017: 9) Razlozi napada se mogu podije-
liti na*:

- Istrazivanje i procjena (engl. Surveying and Assessing)

- Iskoristavanje i prodor (engl. Exploiting and Penetration)

- Povecanje privilegija (engl. Escalation of Privileges)

— Odrzavanje pristupa (engl. Maintaining Access)

Ciljevi samih napada mogu se uvelike razlikovati ovisno o tome $to se s
njima zeli postic¢i. Neki od njih se izvode kako bi se drugoj strani napravila Steta
koja bi bila odmah jasna i vidljiva, dok drugi napadi mogu biti pritajeni kako
bi se dugorocnije bilo u doticaju sa sustavom bez da se otkrije da je sustav na-
padnut. U velikom broju slucajeva sami cilj napada je dolazenje do odredenih
informacija koje su od odredenog interesa. Informacije od kojih bi trece strane
mogle biti od materijalne koristi su posebno osjetljive (sustavi banaka, sustavi

x Simunovi¢, V. (2010). Uvod u informacijske sustave. Zagreb: U¢iteljski fakultet Sveudili-
$ta u Zagrebu, vol. 2. str. 32.

» Dragicevi¢, D. (1999). Zastita informacijskih sustava od kompjutorskog kriminaliteta.

Disertacija. Zagreb: SveuciliSte u Zagrebu, str. 57.

26 Kacian, D; Filipovi¢, M. (2017) Sigurnost informacijskih sustava. Zagreb: Visoka $kola

za sigurnost, str. 9.
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za novcane transakcije itd.). Kako bi se priblizili $to ve¢em broju potencijalnih
zrtava, popularno je izradivanje malicioznog softvera uz razne tipove prijevara
kako bi se na dosjetljive nacine pokusalo do¢i do zeljenih podataka ili uzroko-
vanje $tete u vidu onemogucavanja uobicajenog rada sustava.

3. UTJECA]J POJEDINCA NA VLASTITU INFORMACIJSKU
SIGURNOST

Kada se prica o prijetnjama na internetu, pojedinci mogu ¢ak i u danas-
njim vremenima zamisliti asocijalnog hakera s kapuljacom u koji u mrac¢noj
prostoriji ispred racunala dolazi ilegalnim nacinima do tudih podataka a pri-
tom i do osobne koristi. Pritom se zaboravlja da korisnici sami i to potpuno
svojevoljno otkrivaju svoje osobne podatke na svakodnevnoj razini, a svaki po-
jedinac koji nema dovoljno znanja o mogucim sigurnosnim prijetnjama kaoio
pravu na privatnost moze sam sebi postati najveci neprijatelj.

3.1. Drustvene mreze

Televizija, radio i papirnato izdanje novina i dalje su vazni izvori vijesti,
ali njihov utjecaj se s porastom broja korisnika interneta smanjio. Ne ¢udi da su
svi ozbiljni mediji odlucili biti ,,u koraku s viemenom* te imaju svoje web stra-
nice gdje takoder objavljuju sadrzaje kako bi bili u doticaju sa $to ve¢im brojem
ljudi te tako imati $to veci utjecaj u drustvu. Paralelno s porastom broja kori-
snika laptopa, tableta ali ponajvise mobilnih telefona, drustvene mreze postale
su bitan dio ljudske svakodnevnice. One omogucuju pojedincu da ¢ita objav-
ljene sadrzaje drugih, ali i da sam postane kreator novih sadrzaja u bilo kojem
trenutku koje mogu imati veliki odjek u javnosti. Razlika izmedu drustvene
mreZe i izvora vijesti ovisi o nacinu kori$tenja samih drustvenih mreza, ali nji-
hova podrucja se u velikom dijelu preklapaju. Uz kameru te moguc¢nost spaja-
nja na internet, svaki pametni telefon je u moguc¢nosti objaviti odredenu vijest
i/ili misljenje. U svakodnevnom govoru se moze cuti ,,ako nije na Facebook-u
kao da ne postoji“, dajuci do znanja koliko je u danasnjici bitna prisutnost na
drustvenim mrezama $to ima svoje pozitivne i negativne strane. Zbog slicnih
fenomena na drustvenim mrezama se cesto moze cuti rije¢ ,oversharing® tj.
dijeljenje tolike koli¢ine informacija koja se smatra prekorac¢enjem drustveno
prihvacene mjere, ali je podlozno subjektivnoj procjeni same mjere. Facebook,
Instagram, Twitter, Snapchat samo su neke od drustvenih mreza koje se danas
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koriste. No, nisu svi korisnici upoznati sa svim moguc¢nostima drustvenih mre-
za a neke od njih su tu da bi zastitili njihovu privatnost.

Osim objave vijesti, mobiteli su postali glavni uredaji za medusobnu ko-
munikaciju. Mnoge drustvene mreZe imaju integriranu moguc¢nost slanja po-
ruka medu svojim korisnicima, kao §to to imaju najvece drustvene mreze, ali
postoje i zasebni servisi za komunikaciju kao $to su WhatsApp, Viber, Tele-
gram, WeChat, QQ itd. Prema The Statistics Portal u sijecnju 2018. godine ovo
su bile najpopularnije drustvene mreze i aplikacije za komunikaciju (aplikacije
za brzo slanje poruka te poziva/videopoziva) prema broju aktivnih korisnika
izrazenima u milijunima:

Facebook 2167
YouTube

WhatsApp

Facebook Messenger
WeChat

QQ

Instagram

Tumblr

QZone

Sina Weibo

Twitter

Baidu Tieba

Skype

Grafikon 1: Grafi¢ki prikaz najpopularnijih drustvenih mreza i aplikacija za
komunikaciju
Izvor: statista.com (2018), URL: https://www.statista.com/statistics/272014/global-
social-networks-ranked-by-number-of-users/ [13.02.2021]

Premda drustvene mreze imaju mnogo pozitivnih strana, takoder mogu
predstavljati opasnost. Prema Ivankovi¢, Schatten i Baca (2010) opasnosti
drustvenih mreza koje navodi Joan Goodchild su®”:

7 Baca, M; Ivankovi¢, M; Schatten, M. (2010). Privatnost na Facebook-u i drugim socijal-
nim mreZama. URL: http://bib.irb.hr/datoteka/493687.CZBtemplate.pdf [11.02.2021].
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- Podaci korisnika se dijele tre¢im stranama
- Postavke privatnosti se mogu vratiti na pocetne nakon svakog redi-
zajna sustava

- Oglasi mogu sadrzavati zlonamjeran softver

- ,prijatelji“ mogu jedni druge uciniti ranjivima

- Spameri mogu kreirati lazne profile

Virtualni profili govore korisnicima onoliko koliko im sami dopuste te
oni mogu nekad biti sami kreatori sadrzaja koji ugrozavaju njihovu sigurnost
i privatnost. Npr. objavljivanjem sadrzaja (fotografije, videa i ostalih osobnih
podataka) djece za koju ne postoji dozvola roditelja (skrbnika) ili objavljivanje
sadrzaja pomocu kojih se da naslutiti imovinsko stanje (fotografije interijera
mjesta stanovanja, marka auta, odjece i obuce itd.) mogu postati interesantni
lopovima kao i objavljivanja fotografija s putovanja moze biti dodatan poziv da
je stan ili kuca ‘bez nadzora’.

Zbog navedenih razloga bi svakako trebalo vise obratiti pozornost na si-
gurnosne aspekte drustvenih mreza, kako bi privatnost samih korisnika bila $to
ocuvanija, a osobni podaci u $to manjoj mjeri podlozni prijetnjama.

3.2. Pojedinac na mrezi

Kao nastavak na poglavlje o drustvenim mrezama potrebno je uvidjeti i
problematiku pojedinca na mrezi opéenito. Ovisno o razini znanja o mogucim
prijetnjama, pojedinac moze sebe zastititi od mogucih ugroza, ali moze takoder
svoje podatke dovesti u opasnost. Osim drustvenih mreza na kojima se objav-
ljuju razni detalji Zivota, fotografije, video sadrzaji, trenutne lokacije, interesi
itd. $to moze predstaviti sigurnosni problem, njihovi privatni podaci prestaju
biti privatni ve¢ se javno otkrivaju i bivaju skladisteni odredeno vrijeme na
raznim serverima bez znanja samog korisnika $to se s njegovim podacima u
pozadini dogada. No, postoje mnogi drugi nacini ugrozavanja, dobrim dijelom
zbog nedovoljnog opreza te nedovoljnog znanja samog o nacinima na kojima
je potrebno zastititi svoje podatke.

Prema istrazivanju Hrvatske Udruge Banaka (2017) o utvrdivanju stup-
nja osjecaja ugrozenosti i razinu osvijeStenosti o sigurnosnoj zastiti prilikom
koristenja interneta na 1000 ispitanika, zabrinjavajuc¢im se pokazalo §to 56% is-
pitanika smatra da nisu ugrozeni na internetu, dok njih 40% uopce ne razmislja
o tome. Nemaju naviku mijenjanja lozinki, 59% ih mijenja jednom godi3nje ili
rjede. Na otvorene mreze se 37% ispitanika se spaja u svakoj prilici. O auten-
ticnosti i pouzdanosti stranice uopée ne razmislja 34% ispitanika. Pozitivno je
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da 93% ignorira ili briSe nepoznate poruke ili e-mailove s nepoznatim ,linko-
vima“.?®

Spajanjem na otvorenu nepoznatu mrezu korisnici ne mogu znati prati
li netko njihove radnje i spremaju li se njihovi podaci u pozadini, a posebno je
ugrozavajuce ako pritom koriste aplikacije za mobilno bankarstvo ili obavljaju
kupovinu upisujuci podatke sa svojih bankovnih kartica. Nepaznja prilikom
spremanja lozinki ili dijeljenja lozinki svojih racuna s drugima dovodi osob-
ne podatke u opasnost. Posjecivanje stranica koje nemaju certifikate sigurnosti
(SSL/TLS) mogu dovesti do zaraze racunala s virusima te onemoguciti rad ra-
¢unala te kompromitirati podatke na njemu. Takoder nije preporucljivo da se
na takvim stranicama obavljaju novcane transakcije.

3.3. Djeca na mrezi

Najranjiviju skupinu ¢ine djeca. ,,Dijete je osoba koja nije navrsila 18 go-
dina zZivota.“ (KZ gl. 8. ¢l. 87. st. 7.)* Takoder, prema Konvenciji o pravima dje-
teta iz 1989. god. (¢l. 1.) ,, dijete oznacava svaku osobu mladu od 18 godina, osim
ako se zakonom koji se primjenjuje na dijete granica punoljetnosti ne odredi ra-
nije.”* Ona danas imaju pristup modernoj tehnologiji, pametnim telefonima,
tabletima, racunalima i igra¢im konzolama, preko njih mogu obavljati $kolske
zadace, igrati se, konzumirati multimedijalni sadrzaj, komunicirati s obitelji,
svojim vr$njacima ali i potpunim strancima te mogu biti izloZeni raznovrsnim
neprimjerenim sadrzajima ali, nazalost, mogu biti i zrtve kaznenih djela.

Istrazivanje ,,Pristup i koristenje, rizik i mogucnosti interneta za djecu u
Italiji“ pokazuje da 84% djece u dobi od 9 do 17 godina koristi pametne tele-
fone za pristup internetu bar jednom dnevno. Postotak djece koji je pri tome
dozivio neku vrstu neugode (uzrujanosti, uplasenosti, uznemirenosti) je 13%.
Samo 10% djece je promijenilo svoje postavke privatnosti nakon neugodnog
iskustva, svako trece dijete je reagiralo zatvarajuci aplikaciju (,,prozor®) ili je
problem ignoriralo dok svako cetvrto dijete nije nikome ispricalo za taj do-
gadaj.(Mascheroni i Olafsson, 2017)°! Istrazivanje ,,Rizici i sigurnost na inter-

28 Hrvatska udruga banaka (2017). U Europskom mjesecu kiberneticke sigurnosti istraZivanje
HUB-a pokazuje: Hrvati leZerno koriste Internet, no vecina je oprezna. URL: http://hub.
hr/hr/u-europskom-mjesecu-kiberneti%C4%8Dke-sigurnosti-istra%C5%BEivanje-
hub-pokazuje-hrvati-le%C5%BEerno-koriste [06.02.2021].

Kazneni zakon. Narodne novine, br. 125/11.

30 UNICEF (s.a) Konvencija o pravima djeteta (1989) URL: https://www.unicef.hr/wp-
content/uploads/2017/05/Konvencija_200_20pravima_20djeteta_full.pdf [25.02.2021].

3 Mascheroni, G; Olafsson, K. (2017) Access and use, risks and opportunities of the
internet for Italian children. Preliminary findings. URL: http://www.lse.ac.uk/media-
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netu: perspektiva djece Europe® gdje su ispitanici djeca od 9-16 godina u 25
drzava pokazuje da je zlouporabu osobnih podataka dozivjelo 9% djece od 11
do 16 godina u obliku zlouporabe lozinke (7%), njihovih privatnih podataka
(4%) ili novcane prevare (1%). (Livingstone et al., 2012)

Sto vise djece koristi Internet i §to duze borave na njemu to je vec¢a $ansa
da ¢e biti u doticaju s mogucim prijetnjama. Djeca nemaju dovoljno saznanja
o svim mogudéim opasnostima na koje mogu naici boraveci ,,na mrezi“ niti ih
mogu razumjeti kao odrasli, zbog toga je njihova zastita posebno bitna kao i
podizanje svijesti drustva za tu najranjiviju skupinu.

4. NOVIIZAZOVI INFORMACIJSKE SIGURNOSTI I PRIVATNOSTI

Ve¢ su se mogle uvidjeti pogodnosti tehnoloskog napretka te informa-
cijske revolucije. Povezivanjem vi$e racunala (uredaja) u isti sustav, dobije se
mogucnost da svi istovremeno sudjeluju u izmjeni informacija. Postoji mnogo
raznolikih sustava, manjih i vecih, otvorenih i zatvorenih, lokalnih i globalnih
koji razmjenjuju informacije i prema njima djeluju. Sto bi se desilo kada bi
vecina uredaja, usluge i procesa koje svakodnevno obavljamo bila umrezena
tako da medusobno dijele informacije? Uz pomo¢ pametnih algoritama i novih
tehnologija, mogucnosti su raznolike i gotovo beskona¢ne kao npr. indikator
slobodnog parkirnog mjesta ili prometnih guzvi, obavijesti takvog tipa bi se
mogle servirati na mobilnim uredajima koji bi preko servisa navigacije (GPS-a)
mogli pravovremeno obavijestiti korisnike o smjeru kretanja. Mogucnosti su
beskonacne a omogucavale bi ustedu vremena uz smanjenje troskova kada bi
se do vecine potrebitih informacija moglo do¢i putem racunala ili pametnog
telefona umjesto ¢ekanja u redu na Salterima banaka, zdravstvenih ustanova
itd. Ve¢ se radi na projektima povezivanja velikih sustava na drzavnoj razini,
kao npr. priblizavanje javnih usluga putem servisa e-Gradani ili e-Zdravstvo.
Ta dva velika sustava mogu biti podsustavi jos§ veceg sustava tzv. ,,Pametnog
okruzenja“ koji bi omogucio izmjenu informacija medu takvim manjim i ve-
¢im sustavima te bi mogao promijeniti svakodnevnicu kakva se danas poznaje.

and-communications/assets/documents/research/eu-kids-online/reports/Executive-
summary-Italy.pdf [20.02.2021].

Livingstone et al. (2012). Risks and safety on the internet: the perspective of European
children: full findings and policy implications from the EU Kids Online survey of 9-16
year olds and their parents in 25 countries. LSE Research Online, URL: http://eprints.
Ise.ac.uk/33731/1/Risks%20and%20safety%200n%20the%20internet%28lsero%29.pdf
[20.02.2021].

32



208 Marija BOBAN, Ivana CINOTTI MUJAN: Informacijska sigurnost i zastita prava na privatnost kao temeljno ljudsko pravo
Zbrornik radova Aktualnosti gradanskog i trgovackog zakonodavstva i pravne prakse, br. 18, Mostar 2021, str. 193. - 232.

4.1. E-Gradani

Kako bi se gradanima olaksao pristup i komunikacija s javnom upravom,
kao i minimizacija procesa te povecana transparentnost unutar same javne
uprave, napravljen je sustav e-Gradani. Koriste¢i web stranicu Sredi$njeg dr-
zavnog portala www.gov.hr, gradani mogu pristupiti javnim uslugama Repu-
blike Hrvatske u elektronickom obliku (mati¢ne knjige, provjeriti izabranog
lije¢nika, OIB, ocjene djeteta itd.)*

S obzirom na $iroki raspon usluga koje obuhvacaju privatne informacije
gradana, postavlja se pitanje sigurnosti takvog sustava. Sama autentifikacija na
sustav je strogo definirana sigurnosnim razinama te provjerenim vjerodajni-
cama koje su ukljuc¢ene u Nacionalni identifikacijski i autentifikacijski sustav
(NIAS) ali jednom hakirani profil odredenog gradana ili hakiranje cijelog su-
stava omogucuje da se uvelike narusi privatnost svih gradana ciji se privatni
podaci tamo nalaze. Ne treba niti zanemariti mogu¢i problem zaposlenika koji
rade na samom sustavu zbog njima dostupnim povjerljivim informacijama.

4.2. Internet stvari

Internet stvari (engl. Internet of Things - IoT) ,globalna arhitektura
informiranja u nastajanju koja olakSava razmjenu roba i usluga u globalnim
mrezama opskrbnog lanca koja ima utjecaj na sigurnost i privatnost uklju¢enih
sudionika“ (Weber, 2010: 23)** Napretkom tehnologije i sve vecom medusob-
nom povezanosti uredaja na mrezi omogucavaju $irok spektar novih mogu¢-
nosti. Pametni sustavi pomocu naprednih algoritama mogu olaksati ¢ovjeko-
vu svakodnevnicu. IoT moze raditi na principu ‘osluskivanja’ svih uredaja u
njegovom sustavu u realnom vremenu, omogucavajuci opskrbljivanje sustava
trazenim informacija i djelovanje prema njima u bilo kojem trenutku. Poslje-
di¢no dovodi do minimiziranja procesa, smanjenja troskova, pregleda stanja
sustava u realnom vremenu, pove¢anom prilagodljivosti trenutnim potrebama,
efikasnijeg i transparen tnijeg sustava na razini samog korisnika, ali i na razini
pruzatelja usluga. Primjeri primjene modela takvog sustava su: ,,Pametni par-
king (engl. Smart Parking), ,,Pametni otpad (Smart Waste)“, Pametni sustav
poljoprivrede itd.

3 Sredi$nji drzavniportal (s.a) URL: https://uprava.gov.hr/vijesti/postanite-e-gradjanin/459

[27.07.2020].
Weber,R.(2010).Internetof Things- Newsecurityandprivacychallenges. Elsevier.str.23. URL:

https://pdfs.semanticscholar.org/9d65/08a44e957d837490d69936db5a211432a411.pdf
[29.07.2018].
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Slika 1. Primjer ,,Pametnog okruzenja“ utemeljenog na arhitekturi IoT
Izvor: Adaptacija prema Rabara, S; Vimal, J; Bai, D. (2015) Internet of Things
(IoT) based Smart Environment integrating various Business Applications.
International Journal of Computer Applications, Vol. 128 (8). str. 33. URL: https://
pdfs.semanticscholar.org/9c¢90/6adc35824d5d36029b31cb5bf3fb08eacbba.pdf
[19.02.2021.]

Kod ,,Pametnih okruzenja“ je naglaseno pitanje privatnosti jer neovlaste-
nim pristupom profilu korisnika ili cijelom sustavu se moze do¢i do osobnih
podataka korisnika, kao i do informacijama o njihovim Zivotnim navikama.
Kada bi doslo do toga, korisnikove navike bi se mogle pratiti bez da on u to ima
uopce uvida $to je izravno krenje prava na privatnost.

4.3. Profiliranje

Prema Oxfordovom rje¢niku profiliranje (engl. profiling) je ,pracenje
i analiza osobnih psiholoskih i bihevioralnih obiljezja kako bi se procijenile ili
predvidjele njihove sposobnosti u odredenoj sferi ili pomogle u prepoznavanju
kategorija ljudi.“*® Prema Gutwirth i Hildebrandt (2009: 1) ,profiliranje se
moze odnositi na pojedinu osobu, grupu ili grupe ljudi, ali i Zivotinja, objekata
i odnosima medu njima.*** Svaki pojedinac je tijekom Zzivota na neki nacin bio

» Oxford Dictionaries (2018). URL: https://en.oxforddictionaries.com/definition/
profiling [12.01.2021.].

3 Gutwirth, S; Hildebrandt, M. (2009). Profiling the European Citizen. URL: https://www.
researchgate.net/publication/265271420_Profiling_the_European_Citizen [03.02.2021.].
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profiliran. Neki od primjera profiliranja s kojima se ljudi mogu susresti su npr.
testiranje za odabir Zeljene srednje skole, fakulteta ili zanimanja, prilikom ispu-
njanja anketa (telefonskih, na papiru ili preko interneta) o misljenjima i navi-
kama. No, za takve vrste profiliranja se uglavnom svjesno daje privola. Takoder
se profiliranje moze vr$iti i bez znanja pojedinca, npr. policija u sklopu obavlja-
nja svojih duznosti vrsi kriminalisticko profiliranje. Profiliranje kao pojam po-
stoji u mnogim znanstvenim sferama. Poznaje se kriminalisticko profiliranje,
geografsko profiliranje, psiholosko profiliranje, marketinsko profiliranje i dr.
No, u ovom radu ¢e biti govora samo o onim razlozima i metodama profiliranja
koje nedopusteno krse ljudsko pravo na privatnost.

4.3.1. Profiliranje u sluzbi ciljanog oglasavanja proizvoda i usluga

Uz ogromne koli¢ine podataka koje se u svakom trenutku prikupljaju i
izmjenjuju putem interneta, pokazalo se pozeljnim pratiti odredene karakteri-
stike ili obrasce ponasanja te iz njih donositi zakljucke uz mogu¢nost predvi-
danja buducih obrazaca ponasanja. Svaki pojedinac na mrezi ostavlja mnostvo
digitalnih tragova koji otkrivaju njegove zivotne navike. Neki od tragova mogu
biti posjecivane web stranice, ,,lajkane“ fotke i ¢lanci na internetu, trenutna lo-
kacija, saznanja o njihovim hobijima i interesima, saznanja o osobama s kojima
se druze, gdje zive, gdje studiraju i rade, koja mjesta posjecuju i mnogi drugi,
$to ih ¢ini metama za ciljano oglasavanje. Ono je danas sveprisutno i gotovo
da nema covjeka spojenog na internet koji se s takvim oblikom oglasavanja
nije ve¢ susreo, ponekad i bez da je dao privolu tzv. dopustenje da se prati
njegovo ponasanje na mrezi i koristi u takve svrhe. Sloot i Borgesius (2012)
prema Radnoj skupini ¢lanka 29. (2010) o ciljanom oglasavanju za EU direkti-
vu, navode da ,takvo oglasavanje podrazumijeva pracenje ponasanja korisnika
na internetu kako bi se izgradili profili korisnika kojima bi se ciljano prikazivale
reklame.“”” Kao rezultat se onima koji ,,lajkaju” npr. stranice i sadrzaje o video
igrama, mogu se pojaviti reklame s video igrama koje su pretrazivali, kao §to
rak dalje i predvidati ostale moguce potrebe te reklamirati i opremu za igranje
video igara. Najbitniji motiv za to je mogucdi profit, a videoigre i oprema za
igranje ¢ine vrlo veliko i raznoliko trziste u svijetu, samo u 2015. godini njihova
trziSna vrijednost je bila 91 milijardu dolara s tendencijom rasta.* Isto se moze
primijeniti i na bilo koju drugu skupinu ljudi kao sto su ljubitelji nogometa ili

7 Sloot, B; Borgesius, F. (2012) Google and Personal Dana Protection. URL: https://www.
ivir.nl/publicaties/download/Google_Data_Protection_2012.pdf [03.02.2021.].

Campbell, C. (2015) Worldwide video games market will grow 9.4 percent this year, says
report. URL: https://www.polygon.com/2015/4/22/8471789/worldwide-video-games-
market-value-2015 [03.02.2021.].
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nekog drugog sporta, ljubitelji hrane i restorana, ljubitelji Zivotinja i ku¢nih
ljubimaca itd. primjera je beskona¢no mnogo, a nekad je dovoljna samo jedna
posjeta odredenoj stranici da reklame povezane uz nju ,prate” tog korisnika
odredeno vrijeme na internetu.

Google kao svjetski internet div svojim korisnicima nudi mnostvo be-
splatnih usluga kao $to je pretrazivanje preko jedne od najrazvijenijih svjetskih
trazilica - Google Search, svoj web preglednik Google Chrome, preko kojeg
posjecuju web stranice koje ih zanimaju, e-mail server Gmail na kojem se pri-
maju privatni i poslovni mail-ovi kao $to su rezervacije letova, hotela, potvrde
o kupovini artikala i usluga putem interneta, izvjesca tekucih i ziro rac¢una itd.
Nadalje, nudi virtualni prostor za spremanje podataka Google Drive, moguc-
nost automatskog spremanja fotografija i slika korisnici imaju na mobilnim i
drugim uredajima i to bez ogranicenja kapaciteta preko servisa Google Photos.
Sto znadi da se sve fotografije i slike na tim uredajima, ako ih se tako podesi, au-
tomatski kopiraju i $alju na Google servere gdje se cuvaju ,,vjecno“. Popularna
jeiplatforma za gledanje video sadrzaja Youtube gdje svatko moze kreirati svoj
profil i pregledavati medu milijardama ponudenih videa raznih sadrzaja prema
vlastitim interesima. Uz sveprisutnost i dostupnost svojih besplatnih usluga,
Google i dalje biljezi konstantan rast prihoda. Na grafikonu 2. prikazan je ras-
pon prihoda od 2002. do 2017. godine izrazen u milijardama dolara:
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Grafikon 2: Prihod kompanije Google od 2002. do 2017.
Izvor: The Statistics Portal. URL: https://www.statista.com/statistics/266206/googles-
annual-global-revenue/ [05.02.2021.]
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Za usporedbu, grafikon 3. prikazuje zaradu od oglasavanja od 2001. do
2017. godine izrazenu u milijardama dolara:
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Grafikon 3: Prikaz prihoda od oglasavanja kompanije Google.
Izvor: The Statistics Portal URL: https://www.statista.com/statistics/266249/
advertising-revenue-of-google/ [05.05.2018]

Iz prilozenog je vidljivo da Google vec¢inu svojih prihoda ostvaruje preko
reklamiranja.

Google se godinama fokusirao na manje oglase pored rezultata pretrazi-
vanja koji su bili povezani sa samim pretrazivanjima korisnika. U to vrijeme je
kompanija DoubleClick bila lider u bihevioralnom oglasavanju preko 15 go-
dina te je Google dao 2007. godine 3.1 milijardu dolara za vlasni$tvo nad tom
kompanijom i krenuo jo$ ozbiljnije u to trziste. Sloot i Borgesius (2012).%

Prilikom posjeta na odredenoj web stranici, moze iskociti obavijest o
prihvacanju ,kolac¢i¢a® (engl. cookies) kako bi se omogucilo najugodnije isku-
stvo surfanja na odredenoj stranici. Kolaci¢ je ,jednostavna tekstualna datote-
ka koju na vase racunalo ili mobilni uredaj pohranjuje posluZitelj internetske
stranice. Taj posluzitelj onda moze pokupiti ili ¢itati sadrZaj vaseg kolacica. Ko-
laci¢ima upravlja vas internetski preglednik.“ (Europska Komisija, 2018)* Da
nema kolaci¢a, web stranice ne mogle prilikom svakog posjeta korisnika znati

9 Sloot, B; Borgesius, F. (2012) Google and Personal Dana Protection. URL: https://www.
ivir.nl/publicaties/download/Google_Data_Protection_2012.pdf [03.04.2018].

Europska komisija (s.a.) Kolaciéi i privatnost. URL: http://www.europarl.europa.eu/
portal/hr/cookie-policy [06.04.2018]
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da li se radi o novom korisniku ili ne te bi odredene postavke trebalo ponovno
namjestati. Cak i da se ne napusti sama web stranica, bez kola&i¢a se teze pamte
radnje korisnika, $to otezava koristenje same stranice

Primjer jednog Doubleclick-ovog kolaci¢a (Geary, 2012)*:

time: 06/Aug/2008 12:01:32

ad_placement_id: 105

ad_id: 1003

userid: 0000000000000001

client_ip: 123.45.67.89

referral_url: “http://youtube.com/categories”

»Time® oznacava vrijeme i datum pogledane reklame.

»Ad placement id“ oznacava jednoznacni identifikacijski broj lokacije na
kojem je reklama postavljenja

»Ad id“ oznacava jednoznacni identifikacijski broj reklame

»Client ip“ oznacava IP adresu korisnika koji je pristupio reklami preko
koje se moze saznati lokaciju korisnika

»Referral url“ oznacava stranicu na kojoj je reklama pogledana

Facebook kao drustvena mreza s najve¢im brojem korisnika koji prema-
S$uje 2 milijarde, takoder nudi mogu¢nost oglasavanja, kao i na Instagram-u,
drustvenoj mrezi od 800 milijuna korisnika koja je takoder u njihovom vla-
sni$tvu. Prema tim impresivnim brojkama se moze lako zakljuciti zbog cega se
pruzatelji usluga i proizvoda Zele reklamirati i putem tih drustvenih mreza. Svi
njihovi korisnici ostavljaju mnogo digitalnih tragovima tj. vrijedne informacije
koje mogu povezati pruzatelje usluga i proizvoda s potencijalnim klijentima.
Na Facebooku se prilikom registracije upisuju osobni podaci poput imena, pre-
zimena, datuma rodenja i broja mobitela koji su obavezni. A mnogi upisuju
i rubrike poput mjesta rodenja, mjesta stanovanja, skole, fakulteta ili trenut-
nog radnog mjesta, religijske pripadnosti itd. preko kojih se tu osobu moze
direktno identificirati. Osim toga, prilikom kori$tenja same stranice korisnici
otkrivaju svoje interese, ,lajkaju® stranice tj. mjesta, usluge i proizvode koji ih
interesiraju te ih objavljuju na svom profilu koji je dostupan njihovim Facebo-
ok ,,prijateljima“ ali nekad i potpuno javno, svima dostupno, ¢ak i korisnicima
koji nemaju otvoren Facebook profil. Objavljuju raznolik i multimedijalan sa-
drzaj kao $to su njihova misljenja, fotografije, videa, trenutne lokacije, dogadaje
i mjesta koje su posjetili, kao i objavljivanje idu¢ih lokacija, dogadaja i mjesta
koja ¢e posjetiti, ali i serije i filmove koje gledaju, glazbu koju slusaju, fotografije

4 Geary, J. (2012) URL: DoubleClick (Google): What is it and what does it do? URL:
https://www.theguardian.com/technology/2012/apr/23/doubleclick-tracking-trackers-
cookies-web-monitoring [05.02.2021.].
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svoje djece, svojih ku¢nih ljubimaca ili hrane, kao $to i daju do znanja s kojim
osobama provode svoje vrijeme i dijele sve te aktivnosti itd. Dok s druge stra-
ne, sam Facebook profitira zbog posjedovanja ogromne koli¢ine informacija o
svojim korisnicima jer moze na njih primijeniti ciljano oglasavanje.

4.3.2. Drugi razlozi i nacini profiliranja te ciljanog oglasavanja

Problematika profiliranja i ciljanog oglasavanja nije vezana samo za
drustvene mreze i prodaju konkretnih proizvoda ili usluga putem interneta,
ve¢ moze biti povezana i s drugim popularnim kompanijama poput supermar-
keta, drogerijskih lanaca i ostalih kompanija koje imaju tzv. kartice povjerenja
prema kojima dobivaju uvid u potrosacke navike svojih korisnika, kao i lokaci-
je na kojima se najcesce krecu i kupuju. Za primjer, na stranicama dm-Droge-
riemarkt prodajnog lanca su navedena nacela kompanije: ,,DM nacela kupaca:
Koristeci se svim marketinskim instrumentima, Zelimo se profilirati prema po-
trosacima kako bismo pridobili stalne kupce koji svjesno dolaze kupovati kod nas
i ¢ije potrebe oplemenjujemo vlastitim proizvodima i uslugama.“*

Ne mora se profiliranje i ciljano oglasavanje vrsiti samo zbog internet
prodaje. Ono je vrlo interesantna i poZeljna metoda obrade podatka i u slucaju
politickog djelovanja. Digitalni tragovi mogu otkriti politicke preferencije, tre-
nutna misljenja, nedoumice, koji mogu politickim stranama dati smjernice za
daljnje djelovanje kako bi dobili prevagu na izborima. Putem drustvenih mreza,
e-mailova, blogova, foruma itd. mogu se nai¢i na naizgled nevine ankete koje
mogu na prvi pogled djelovati ¢ak i zabavnog karaktera, ali u pozadini se takve
informacije bez znanja ispitanika mogu slati tre¢im stranama koje ¢e na racun
njih usmjeravati daljnju kampanju i tako biti u prednosti pred konkurencijom.

5.PRAVO NA PRIVATNOST, NOVI IZAZOVI, METODE ZASTITE I
MOGUCNOST NAPRETKA U DOMENI PRAVA

5.1. Privatnost i pravo na privatnost

Prema Oxfordovom rje¢niku rije¢ privatnost (engl. privacy) je opisana
kao ,,stanje u kojem pojedinac nije promatran ili uznemiren od strane drugih
ljudi.“ Dok je prema Dictionary rje¢niku ,stanje slobodno od nezeljenih ili
nepotrebnih upada ili poremeéaja u privatnom zivotu; sloboda od ostecujuceg

2 DM Hrvatska. URL: https://www.dm.hr/hr_homepage/o_nama/nacela/ [06.02.2021.]

8 Oxford Dictionaries (2018). URL: https://en.oxforddictionaries.com/definition/privacy

[07.02.2021].
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publiciteta, javnog nadzora, tajnog nadzora ili neovlastenog otkrivanja osobnih
podataka od strane vlade, korporacije ili pojedinca.“** Kako se navodi u Opcoj
deklaraciji o ljudskim pravima clanak 12. ,Nitko ne smije biti podvrgnut sa-
movoljnom mijesanju u njegov privatni Zivot, obitelj, dom ili dopisivanje, niti
napadima na njegovu Cast i ugled. Svatko ima pravo na zakonsku zastitu pro-
tiv takvog mijesanja ili napada.“* Time se naglasila potreba svakog ¢ovjeka da
ima svoj osobni prostor koji mora biti pod posebnom zastitom, pod njim se
ne smatra samo prostorna zastita ve¢ i sveobuhvatno nezadiranje u ¢ovjeko-
vu osobnu sferu $to se ti¢e njegove Casti i ugleda, obiteljskog Zzivota ili komu-
nikacije s drugima.*® Ustav Republike Hrvatske (Narodne novine br. 56/90,
135/97,08/98, 113/00, 124/00, 28/01, 41/01, 55/01, 76/10, 85/10, 05/149) sadrzi
nekoliko &lanaka vezanih uz privatnost gradana. Clanak 34. navodi: ,Dom je
nepovrediv.““’ Time se naglasava vaznost privatnog prostora svakog pojedinca
i jedino ga se moze prekrsiti uz poseban pisani nalog koji bi omogucio njegov
pretres. Takoder prema c¢lanku 35. ,,svakom se jamci Stovanje i pravna zastita
njegova osobnog i obiteljskog Zivota, dostojanstva, ugleda i casti.“** Cime se na-
glagava vaznost ocuvanja ¢ovjekovog ugleda, casti i dostojanstva kao njegovo
ljudsko pravo. Osim osobnog Zivota i obiteljski zivot takoder je jasno naglasen
kao zasti¢ena sfera. Prema ¢lanku 36. ,,Sloboda i tajnost dopisivanja i svih dru-
gih oblika opcenja zajamcena je i nepovrediva. Samo se zakonom mogu propisati
ogranicenja nuzna za zastitu sigurnosti drzave ili provedbu kaznenog postup-
ka.“” Komunikacija takoder spada u ¢ovjekovu osobnu sferu, stoga je ¢ovjeko-
vo pravo da se ona i pravno zastiti. Sami Ustav kao temeljni pravni akt Republi-
ke Hrvatske definira nacelne propise koje je zabranjeno kréiti jer $tite temeljne
vrijednosti Hrvatske kao i temeljna ljudska prava pojedinca, a ovim ¢lancima je
naglaseno pravo svakog ¢ovjeka na privatnost. Svako krsenje takvih sloboda i
prava pojedinca postaje protupravna i protuustavna radnja. Clanak 37. navodi
~Svakom se jamci sigurnost i tajnost osobnih podataka. Bez privole ispitanika,
osobni se podaci mogu prikupljati, obradivati i koristiti samo uz uvjete odredene
zakonom.*’ Zabranjena je uporaba osobnih podataka suprotna utvrdenoj svrsi

4 Dictionary.com (2018) URL: https://www.dictionary.com/ [08.02.2021.]

45

Odluka o objavi opée deklaracije o ljudskim pravima. Narodne novine, br. 12/2009, dos-
tupna je na .https://narodne-novine.nn.hr/clanci/medunarodni/2009_11_12_143.html
[08.02.2021.]

46 Ibid.

¥ Ustav Republike Hrvatske. Narodne novine, br. 85/10. Clanak 34.
8 Ustav Republike Hrvatske. ¢l. 35.

9 Ustav Republike Hrvatske, ¢l. 36.

%0 Ustav Republike Hrvatske, ¢l. 37.
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njihovoga prikupljanja. Clanak 33. Zakona o sigurnosno-obavjestajnom su-
stavu Republike Hrvatske (Narodne novine br. 79/06, 105/06) navodi ,,SOA
moZe prema gradanima primjenjivati mjere tajnog prikupljanja podataka koji-
ma se privremeno ogranicavaju neka ustavna ljudska prava i temeljne slobode.
VSOA moze primjenjivati mjere tajnog prikupljanja podataka kojima se privre-
meno ogranicavaju neka ustavna ljudska prava i temeljne slobode samo prema
zaposlenicima, odnosno pripadnicima Ministarstva obrane i Oruzanih snaga."
Kr$enja prava privatnosti su privremeno dopustena isklju¢ivo pod uvjetom da
postoji opasnost da odredena osoba ili grupa ljudi predstavlja prijetnju zbog
mogucih zakona Republike Hrvatske, drugih ¢lanica Europske Unije ili ostalih
drzava s kojima je potpisan takav sporazum.

Konvencija za zastitu ljudskih prava i temeljnih sloboda (1950) navodi
u ¢lanku 8. st. 1. da ,,svatko ima pravo na postovanje svoga privatnog i obiteljskog
Zivota, doma i dopisivanja. St. 2. Javna vlast se nece mijesati u ostvarivanje tog
prava, osim u skladu sa zakonom i ako je u demokratskom drustvu nuzno radi
interesa drZavne sigurnosti, javnog reda i mira, ili gospodarske dobrobiti zemlje,
te radi sprjecavanja nereda ili zlocina, radi zastite zdravlja ili morala ili radi za-
stite prava i sloboda drugih.“*> Cime se ponovo naglasava vaznost osobne sfere
svakog pojedinca koja ukljucuje njegov dom, njegovu obitelj, komunikaciju s
drugima te privatan zivot. Osim u slu¢ajevima nacionalne sigurnosti, mogucih
kaznenih djela te ostalih situacija u kojima bi djelovanje protiv tih ljudskih pra-
va bilo ,,za viSe dobro“ zbog mogucih prijetnji za RH i njene gradane.

Prva definicija osobnog podataka dana je u ¢lanku 1. Zakona o zastiti
osobnih podataka Narodne novine, br. 103/03. (stavljen van snage 2018. -
dalje ZOP),) donesenog 2003. godine.navodi da je ,zastita osobnih podataka
u Republici Hrvatskoj osigurana svakoj fizickoj osobi bez obzira na drZavljan-
stvo i prebivaliste te neovisno o rasi, boji koZe, spolu, jeziku, vjeri, politickom
ili drugom uvjerenju, nacionalnom ili socijalnom podrijetlu, imovini, rodenju,
naobrazbi, drustvenom poloZaju ili drugim osobinama.“ (ZOP, ¢l. 1.) Clanak 6.
navodi ,,osobni podaci mogu se prikupljati u svrhu s kojom je ispitanik upoznat,
koja je izricito navedena i u skladu sa zakonom i mogu se dalje obradivati samo
u svrhu u koju su prikupljeni, odnosno u svrhu koja je podudarna sa svrhom pri-
kupljanja. Daljnja obrada osobnih podataka u povijesne, statisticke ili znanstve-
ne svrhe nece se smatrati nepodudarnom, pod uvjetom da se poduzmu odgova-
rajuce zastitne mjere.“ (ZOP, ¢l. 6.) Zakon je stavljen van snage 2018. poc¢etkom
primjene EU Opce uredbe o zastiti podataka 2016/679 25. svibnja 2018. godine.

31 Zakon o sigurnosno-obavjestajnom sustavu Republike Hrvatske. Narodne novine, br.

79/2006.

5 Konvencija za zastitu ljudskih prava i temeljnih sloboda. Narodne novine, br. 18/97
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Takoder Zakon o tajnosti podataka (Narodne novine br. 79/07, 86/12)
definira klasificirane i neklasificirane podatke. Prema ¢lanku 2. Klasificirani
podatak je ,onaj koji je nadlezno tijelo, u propisanom postupku, takvim oznaci-
lo i za koji je utvrden stupanj tajnosti, kao i podatak kojeg je Republici Hrvatskoj
tako oznacenog predala druga drzava, medunarodna organizacija ili institucija
s kojom Republika Hrvatska suraduje® Neklasificirani podatak je ,,podatak bez
utvrdenog stupnja tajnosti, koji se koristi u sluzbene svrhe, kao i podatak koji je
Republici Hrvatskoj tako oznacenog predala druga drzava, medunarodna or-
ganizacija ili institucija s kojom Republika Hrvatska suraduje.”” Prema radu
Peran, Goreta i Vukosi¢ (2015: 129) tajne se dijele na javne i privatne. ,,Javne
tajne se odnose na podatke koje su prema propisanim uvjetima duzna cuvati dr-
Zavna tijela, tijela jedinica lokalne i podrucne (regionalne) samouprave, pravne
osobe s javnim ovlastima te fizicke osobe koje ostvare pristup kvalificiranim i
nekvalificiranim podacima. U javne tajne ubrajamo drZavnu tajnu, vojnu taj-
nu, sluzbenu tajnu te poslovnu tajnu. Privatne tajne obuhvacaju podatke koje
je jedna osoba saznala od druge na temelju bliskog odnosa i osobnog povjerenja
(Jovanovic (1959), a dijele se na osobne i profesionalne.“*

Za ovaj rad i razumijevanje problematike je bitno naglasiti da odredeni
osobni podatak moze takoder biti kategoriziran kao tajni podatak. Primjerice,
doktori prilikom obavljanja svoje duznosti mogu dobiti uvid u osobni i obitelj-
ski zivot svojih pacijenata. Znaju pacijentovu povijest bolesti $to spada u nje-
gove najintimnije informacije. Lije¢nicku tj. profesionalnu tajnu doktori, kao i
ostalo medicinsko osoblje, duzni su strogo ¢uvati.

Prema Kaznenom zakonu Republike Hrvatske (Narodne novine br.
125/11, 144/12, 56/15, 61/15,101/17, 118/18, 126/19) ¢l. 146. st. 1. ,,Tko protiv-
no uvjetima odredenima u zakonu prikuplja, obraduje ili koristi osobne podatke
fizickih osoba, kaznit e se kaznom zatvora do jedne godine.“ Stavak. 2. ,Tko
protivno uvjetima odredenima u zakonu iznosi osobne podatke iz Republike Hr-
vatske u svrhu daljnje obrade ili ih objavi ili na drugi nacin ucini dostupnim
drugome ili tko radnjom iz stavka 1. ovoga clanka sebi ili drugome pribavi znat-
nu imovinsku korist ili prouzroci znatnu stetu, kaznit ¢e se kaznom zatvora do
tri godine.“ Stavak 3. ,Kaznom iz stavka 2. ovoga clanka kaznit ce se tko djelo
iz stavka 1. ovoga clanka pocini prema djetetu ili tko protivno uvjetima odrede-
nima u zakonu prikuplja, obraduje ili koristi osobne podatke fizickih osoba koji
se odnose na rasno ili etnicko podrijetlo, politicka stajalista, vjerska ili druga
uvjerenja, sindikalno clanstvo, zdravlje ili spolni Zivot te osobne podatke fizickih

53 Zakon o tajnosti podataka. Narodne novine, br. 79/07. Clanak 2.

> Vidi $ire u Peran, B; Goreta, M; Vukosi¢, K. (2015) Pojam i vrste tajni. Zbornik radova
Veleudilista u Sibeniku, 3-4/2015, str. 129
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osoba o kaznenom ili prekrsajnom postupku.“ Stavak 4. ,,Ako kazneno djelo iz
stavka 1. do 3. ovoga clanka pocini sluzbena osoba u obavljanju svojih ovlasti,
kaznit e se kaznom zatvora od Sest mjeseci do pet godina.“> Cime je poseb-
no naglaseno i kroz Kazneni zakon protupravnost nedopustenog prikupljanja
i obrade osobnih podataka kao i ilegalnog iznoSenja osobnih podataka izvan
granica RH i njihovo obradivanje.

5.2. Opca uredba o zastiti osobnih podataka - GDPR

Kako bi se uvelo reda u kaos koji je vladao zbog nedopustenog prikuplja-
nja osobnih podataka, njihove obrade i nezakonitog koristenja, Europska unija
je 27. travnja 2016. godine odobrila uvodenje Opce uredbe za zastitu osobnih
podataka (engl. General Dana Protection Regulation - GDPR) na razini svih 28
drzava c¢lanica EU, koja je potom stupila na snagu 25. svibnja 2018. godine, na-
kon dvije godine adaptacijskog perioda. Time se stavila izvan snage Direktiva
95/46/EZ koja je dotad sluzila za zastitu pojedinaca vezano uz obradu njihovih
osobnih podataka. Za razliku od direktive, koja daje svakoj pojedina¢noj drzavi
¢lanici moguénost da odluci kako ¢e njene ciljeve ispuniti, uredba je obave-
zujudi pravni akt za sve drzave Clanice i primjenjuje se izravno. Sami ciljevi
uvodenja Uredbe su zastita osobnih podataka svih gradana EU, jacanje prava
pojedinca koji ¢e nakon uvodenja Uredbe imati ve¢u kontrolu i bolje meha-
nizme zastite svojih osobnih podataka, uskladivanje zakona za zastitu osobnih
podataka u svim drzavama ¢lanicama te obavezu prilagodavanja Uredbi svim
kompanijama i organizacijama koje Zele poslovati na njenom podrucju, kao
i one koje posluju izvan podrucja EU, ali za svoje poslovanje koriste osobne
podatke gradana EU zbog nudenja roba i usluga unutar Unije ili pracenja nji-
hovog ponasanja unutar EU. Vazno je napomenuti da je zastita osobnih po-
dataka podignuta na razinu temeljnih ljudskih prava. Prema Uredbi ,Zastita
pojedinaca s obzirom na obradu osobnih podataka temeljno je pravo. clankom 8.
stavkom 1. Povelje Europske unije o temeljnim pravima (,Povelja”) te clankom
16. stavkom 1. Ugovora o funkcioniranju Europske unije (UFEU) utvrduje se da
svatko ima pravo na zastitu svojih osobnih podataka.“ Dok se pod razlozima
Uredbe napominje da ,,obrada osobnih podataka bi trebala biti osmisljena da
bude u sluzbi covjecanstva. Pravo na zastitu osobnih podataka nije apsolutno

% Kazneni zakon, ¢l. 146. st. 1

3 Vidi vi$e u Boban, M., Digital single market and EU data protection reform with regard

to the processing of personal data as the challenge of the modern world, Proceedings
of 16th International Scientific Conference ESD 2016., ,, The legal challenges of modern
world, 1-2 (2016), str. 191-201
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pravo; Ono se mora razmatrati u vezi s njegovom funkcijom u drustvu te ga
treba ujednaciti s drugim temeljnim pravima u skladu s nacelom proporcional-
nosti.” U Uredbi se takoder navodi postivanje privatnog i obiteljskog Zivota,
$to je temelj za razvitak i zastitu prava na privatnost uz ve¢ napomenutu zastitu
osobnih podataka koje se medusobno nadopunjuju.

Clanak 2. stavak 2. ,, Uredba se ne odnosi na obradu osobnih podataka: tije-
kom djelatnosti koja nije obuhvacena opsegom prava Unije, otijekom djelatnosti
koja nije obuhvacena opsegom prava Unije, koju obavljaju drzave clanice kada
obavljaju aktivnosti koje su obuhvacene podrucjem primjene glave V. poglavlja
2. UEU-a, koju provodi fizicka osoba tijekom iskljucivo osobnih ili kucnih aktiv-
nosti, koju obavljaju nadlezna tijela u svrhu sprecavanja, istrage, otkrivanja ili
progona kaznenih djela ili izvrsavanja kaznenih sankcija, ukljuc¢ujudi zastitu od
prijetnji javnoj sigurnosti i njihova sprecavanja.“®

Uredba takoder definira vazne pojmove koje su u skladu s potrebama
danasnjice. Tako osobni podatak ne ukljucuje samo uobicajene informacije po-
put imena i prezimena, ve¢ su pridodani i digitalni identifikatori poput mrez-
nih identifikatora sto je nezaobilazno u danasnje digitalno doba. U Uredbi, ¢la-
nak 4. stavak 1. osobni podaci su ,,svi podaci koji se odnose na pojedinca ciji je
identitet utvrden ili se moZe utvrditi (“ispitanik”); pojedinac ciji se identitet moZe
utvrditi jest osoba koja se moze identificirati izravno ili neizravno, osobito uz po-
moc identifikatora kao $to su ime, identifikacijski broj, podaci o lokaciji, mrezni
identifikator ili uz pomoc¢ jednog ili vise cimbenika svojstvenih za fizicki, fiziolos-
ki, genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca.

Sto se samog dizajniranja sustava tice, Privatnost po dizajnu (engl. Pri-
vacy by design) je postao standard. Time se naglasava da je potrebno paziti na
zadtitu podataka od samog pocetka planiranja i dizajniranja sustava kako bi on
bio §to zasti¢eniji od zlouporaba jo$ u samom nastanku. Potrebno je unaprijed
misliti na sve moguce slabe tocke sustava i na vrijeme poduzeti sve potrebite
mjere za za$titu osobnih podataka koje se na njima nalaze. Voditelj obrade u
tome ima vaznu ulogu te bi trebao imati kompetencije provodenja tehnickih i
organizacijskih mjera zastite kako ne bi doslo do krienja Uredbe a posljedi¢no
i sankcija.

5.2.1. Sluzbenici za zastitu podataka

Uredba donosi nove definicije i duznosti. Prema c¢lanku 4. st. 7. voditelj
obrade ,fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje

> Ibid.
8 GDPR.¢L 2. st. 2.
* GDPR, ¢l 4. st. 1.
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samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka;
kada su svrhe i sredstva takve obrade utvrdeni pravom Unije ili pravom drZave
clanice, voditelj obrade ili posebni kriteriji za njegovo imenovanje mogu se pred-
vidjeti pravom Unije ili pravom drzave ¢lanice”® Dok clanak 4. st. 8. definira
izvrsitelja obrade kao ,fizicku ili pravnu osobu, tijelo javne vlasti, agencija ili
drugo tijelo koje obraduje osobne podatke u ime voditelja obrade.“' Ako ga je
prema Uredbi potrebno imenovati, Sluzbenik za zastitu podataka ima duznost
da informira i savjetuje voditelja i izvrsitelja obrade vezano uz njihove obaveze
prema Uredbi. Takoder treba pratiti izvrsavanje tih obaveza i suradivati s nad-
zornim tijelom. ¢

5.2.2. Privole

Kod prijasnjih slucajeva pristanaka na obradu podataka, bilo je dosta
konfuzno i tesko saznati na §to se to¢no pristaje te koje su posljedice samog
pristanka. Korisnici bi ¢esto dobili nerazumljive i jako duge tekstove u kojima
je unato¢ velikom broju napisanih rijeci bilo gotovo nemoguce razaznati ono
najvaznije: koji se sve osobni podaci prikupljaju, koliko dugo ¢e se ti podaci
¢uvati, tko sve ima uvid u te podatke, hoce li se dijeliti dalje tre¢im stranama, a
to su samo neki od mogucih scenarija kr§enja prava na privatnost i zloupora-
be osobnih podataka $to se iskoristavalo i zloupotrebljavalo zbog zakona koji
nisu bili u skladu s tadasnjim potrebama. S Uredbom je stavljen veliki naglasak
na privole, uz obavezu da svatko tko obraduje osobne podatke mora strogo
definirati svrhu koristenja podataka, koliko dugo se ti podaci ¢uvaju i tko je
sve zaduZen za obradu podataka i to sve predstaviti nedvosmisleno, na $to ra-
zumljiviji i jednostavniji nacin, $to je velika i pozitivna novost. Clanak 4. st. 11.
Uredbe definira privole kao ,,svako dobrovoljno, posebno, informirano i nedvo-
smisleno izrazavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom
radnjom daje pristanak za obradu osobnih podataka koji se na njega odnose“*
Takoder se predefinirano oznacavanje svake zasebne privole se vise ne racuna
kao pristanak, ve¢ pojedinci trebaju sami oznaciti svaku pojedinac¢nu privolu.
Kao jos jedna velika novost je mogucnost povlacenja privole svakog pojedinca.
Iako u jednom trenutku pristanu na obradu, mora im se omoguciti naknadno

60 GDPR, ¢l. 4. st. 7.
o1 GDPR, ¢l. 4. st. 8.

62 Boban, M., Protection of personal data and public and private sector provisions in the

implementation of the general EU directive on personal data (GDPR), 27th Internatio-
nal Scientific Conference on Economic and Social Development, Rim, Italija, 2018., str.
161-169

6 GDPR, ¢l.4. st. 11.
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povlacenje ili odbijanje privole. Privola mora biti dokaziva, a teret dokazivanja
je na voditelju obrade. Za djecu ispod 16 godina, privolu daju roditelji, iako se
na razini svake ¢lanice moze odrediti niza dobna granica, ali ne ispod 13 godi-
na. Prema Papi¢ (2018) privola kao pravni temelj za obradu osobnih podataka
mora biti®:

- jasnaiafirmativna radnja ispitanika

- nedvosmislena

- utocno odredenu svrhu

- razumljiva

- opoziva

- dokaziva

Stoga, privola je ovim jasnije definirana i teze je manipulirati pisanjem
bitnih informacija ,,sitnim slovima“ prilikom davanja privole ili njihovim pot-
punim izostavljanjem kao $to je to dotad bio slucaj. S obzirom da GDPR odre-
duje smjernice i obaveze za sve koji Zele biti dio trzista Europske Unije, sve
velike kompanije u $to spadaju i drustvene mreze, ve¢ su trebale poduzeti odre-
dene korake kako od 25. svibnja ne bi odmah doslo do kr$enja novih zakona uz
moguce stroge kazne za sve prekriitelje.

Sam Facebook je ve¢ uveo opcije koje su do prije koju godinu bile ne-
zamislive, opcije da korisnici sami odlucuju koje podatke zele dijeliti. Slika 9.
prikazuje kako Facebook trazi od korisnika uvid u javni profil, popis prijatelja,
datum rodenja i email adresu prilikom instaliranja igre Megapolis.

Megapolis will receive:
your public profile, Friends list, date of birth and email address. @

[# Edit this

Slika 2. Trazenje privola prilikom instaliranja igre Megapolis putem drustvene
mreze Facebook (Izvor: ,,screenshot® - prikaz instalacije igre Megapolis —
dostupno na https://play.google.com/store/apps/details?id=com.socialquantum.
acityint&hl=hr&gl=US [06.02.2021.]
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Papi¢, P. (2018) Zastita osobnih podataka — zakonodavni okvir i praksa. URL: http://www.
azoo.hr/images/strucni_ispiti_2018/2._3._Petra_Papic_Zastita_osobnih_podataka.pdf
[06.02.2021.].



222 Marija BOBAN, Ivana CINOTTI MUJAN: Informacijska sigurnost i zastita prava na privatnost kao temeljno ljudsko pravo
Zbrornik radova Aktualnosti gradanskog i trgovackog zakonodavstva i pravne prakse, br. 18, Mostar 2021, str. 193. - 232.

Prije korisnici nisu imali nikakvu mogu¢nost odlucivanja koji podatak
zele podijeliti, a koji ne. Vrijedilo je pravilo ,,sve ili nista“. Tko Zeli igrati igru,
morao je ustupiti svoje podatke Facebook-u, a moguce i tre¢im stranama za
ciljlano oglasavanje. Tada su korisnici mahom instalirali takve aplikacije ne
razmisljajuci $to se dalje s njihovim podacima desava. No, uz pomo¢ zakon-
skog pritiska na sve koji u sklopu obavljanja svojih duznosti jesu u doticaju s
osobnim podacima, doslo je do promjene. Tako sam Facebook uvodi mogu¢-
nost uredivanja privola od strane korisnika, a bez da im se uskrati cjelokupna
usluga. Na slici 10. prikazan je popis svih privola za instaliranje igre Megapolis
na Facebook-u:

{ Back Info that you provide Clear

Public profile (required)
Ivan Horvat, profile picture, 21+ years old, male and other public info

Friends list o
Ivana Horvat, Stjepan Horvat and 705 others

Date of birth o

1 January 1999

Cancel
@ This doesn't let the app post to Facebook

App Terms - Privacy Policy

Slika 3. Popis privola korisnika prilikom instaliranja igre Megapolis na Facebook-u
Izvor: ,,screenshot® - prikaz instalacije igre Megapolis — dostupno na https://play.
google.com/store/apps/details?id=com.socialquantum.acityint&hl=hr&gl=US
[06.02.2021.]

Ukoliko korisnik Zeli, moze svaku privolu posebno ukloniti s liste. Popis
prijatelja i datum rodenja korisnika nisu obavezni i za njih se mogu izostaviti
privole, dok su javni podaci na korisnikovom profilu obavezni ukoliko se zeli
pristupiti igri.
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< Back Info that you provide Reset

Public profile (required)
Ivan Horvat, profile picture, 21+ years old, male and other public info

Friends list
Iva Horvat, Stjepan Horvat and 705 others

Date of birth
1 January 1999

Slika 4. Uklonjene neobvezne privole za prikupljanje podataka prilikom instaliranja
igrice Megapolis na drustvenoj mrezi Facebook
Izvor: ,,screenshot” - prikaz instalacije igre Megapolis — dostupno na https://play.
google.com/store/apps/details?id=com.socialquantum.acityint&hl=hr&gl=US
[06.02.2021.]

Zbog Uredbe su se i velike kompanije morale prilagoditi dajuci korisnici-
ma mogucnosti da biraju koje podatke Zele podijeliti a koje ne. U ovom slucaju
se nije dijelio datum rodenja korisnika i njegov popis prijatelja zbog toga sto
nisu bili obavezni, ¢ime su neki od neobveznih podataka izostavljeni od di-
jeljenja s drustvenom mrezom Facebook. Takva praksa razradenijih i jasnijih
opcija privola uz vise mogucnosti za korisnika se nakon Uredbe sve ¢e$¢e moze
primjetiti na raznim web stranicama, aplikacijama i servisima.

5.3. Slucajevi kr$enja prava na privatnost i zlouporabe osobnih podataka
u Europskoj Uniji i svijetu

Najveca novcéana kazna od 2,42 milijarde eura je izrecena od strane Eu-
ropske komisije (EC) gigantu Google-u nakon $to je nezakonito davao kao
rezultate pretrazivanja prednost svojim proizvodima pred proizvodima osta-
lih kompanija i tako zloupotrijebio svoju dominaciju na trzistu te gradanima
Unije uskraéivao moguéu raznoliku ponudu proizvoda. Cak 90% Google-ove
zarade proizlazi od oglasavanja, a putem pretrazivaca su mogli dobiti dovoljno
informacija za ciljano oglasavanje svojih proizvoda i njihovo postavljanje iznad
drugih proizvoda. (Europska Komisija, 2017)%

6 Europska Komisija (2017) Antitrust: Commission fines Google €2.42 billion for abusing

dominance as search engine by giving illegal advantage to own comparison shopping
service. URL: http://europa.eu/rapid/press-release_IP-17-1784_en.htm [11.02.2021].
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U svibnju 2017. Francuska agencija za zastitu podataka - CNIL (fra.
Commission nationale de I'informatique et des libertés) je nakon opseznog
istrazivanja koje je uklju¢ivalo Belgiju, Njemacku, Nizozemsku i Spanjolsku,
kaznila Facebook s 150.000 eura zbog gresaka u sprjecavanju da korisnicki po-
daci budu dostupni oglasivac¢ima. Kazna bi trebala biti veca s obzirom na tr-
zi$nu vrijednost Facebook-a, ali je to bila maksimalna mogu¢a kazna u okviru
njihovog tadasnjeg vazeceg zakona, uz donosenje vremenskog okvira u kojem
Facebook mora prestati pratiti osobe koje nisu njihovi korisnici (,,non users®)
bez njihovog znanja te im je dao zabranu transfera privatnih informacija u Sje-
dinjene Americke Drzave. (Kar-Gupta i Rosemain, 2017)%

Takoder u svibnju 2017. Europska komisija (EC) kaznjava Facebook sa
110 milijuna eura novc¢ane kazne zbog obmanjujucih informacija vezanih uz
preuzimanje kompanije WhatsApp u 2014. godini. ,,Facebook je 2014. obavi-
jestio komisiju da nece biti moguce automatsko spajanje Facebook i WhatsApp
profila. No u kolovozu 2016. je doslo do azuriranja Uvjeta koristenja usluge kao
i pravila privatnosti, s mogucnos¢u njihovog spajanja WhatsApp broja mobitela
s Facebook korisnickim profilom i identitetom.” (Europska Komisija, 2017)%

U rujnu 2017. je Spanjolska agencija za zaititu podataka — APED (esp.
Agencia Espanola de Proteccion de Datos) kaznila Facebook s 1.2 milijuna
eura zbog povrede prava privatnosti te koridtenja osobnih podatka za ciljano
oglasavanje. Agencija je naglasila nacin na koji Facebook prikuplja podatke o
korisnikovim ideologijama, religijskim uvjerenjima i osobnom ukusu te pre-
ferencijama bez da je o tome obavijestio korisnike na regularan nacin, a uz to
je takoder doslo do krsenja zakona jer se ti podaci nisu obrisali nakon $to vise
nisu bili koristeni. Facebook je temeljio svoju obranu na tome da do reklamira-
nja nije dolazilo zbog navedenog prikupljanja podataka ve¢ prema ,,lajkovima®
korisnika. (Meyer, 2017)%

Poseban je slu¢aj zvan Cambrigde Analitycs koji je pokazao kolika je mo¢
drustvenih mreza i medija te koliki mogu biti razmjeri zlouporabe osobnih po-
dataka. Kompanija Cambridge Analytics je osnovana 2013. godine te je bila
usmjerena na izbore u Sjedinjenim Americkim Drzavama. Konzervativac Ro-
bert Mercer investira 15 milijuna dolara u kompaniju, koja kasnije sudjeluje

66 Gupta-Kar, S; Rosemain, M. (2017) Facebook fined 150,000 euros by French data
watchdog. URL: https://www.reuters.com/article/facebook-france/facebook-fined-
150000-euros-by-french-data-watchdog-idUSL2N1II100 [11.02.2021]

67 Europska Komisija (2017) Mergers: Commission fines Facebook €110 million for
providing misleading information about WhatsApp takeover. URL: http://europa.eu/
rapid/press-release_IP-17-1369_en.htm [11.02.2021]

o8 Meyer, D. (2017) Here’s Why Facebook Got a $1.4 Million Privacy Fine in Spain. URL:
https://finance.yahoo.com/news/why-facebook-got-1-4-112358861.html [12.02.2021].
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u predsjednic¢koj kampanji trenutnog predsjednika SAD-a Donalda Trumpa.
(Rossenberg, Confessore i Cadwalladr, 2018)% Tu kompaniju se optuzuje da je
od pocetka 2014. godine nezakonito dosla do podataka preko 50 milijuna Face-
book korisnika obmanom. Zvizda¢ Christopher Wylie je kao bivsi zaposlenik
Cambridge Analytics tvrdio da je Facebook znao jo$ od prosinca 2015. da su
podaci obradivani od strane Cambridge Analitics zbog nadolazecih izbora, ali
se o tome Sutjelo. (Wilie, 2018.)° U svjetskim medijima je ta prica odjeknula
i Facebook se nasao kao meta optuzbi zbog mogucih krienja ovlasti koje su
imali nad osobnim podacima. Mark Zuckerberg tim povodom na svom Face-
book profilu objavljuje: ,,Jako ovo posebno pitanje koje ukljucuje Cambridge
Analytics se ne bi trebalo dogoditi s novim aplikacijama danas, to ne mijenja
ono $to se dogodilo u proslosti. Naucit ¢emo iz ovog iskustva kako bismo osi-
gurali nasu platformu i u¢inili zajednicu sigurnijom za sve.“”".

U borbi za povjerenje svojih korisnika ali i prilagodbi nadolaze¢im pro-
mjenama u zakonu vezanih uz privatnost korisnika koji stupaju na snagu na
razini Europske Unije (Opcu uredbu o zastiti osobnih podataka - GDPR),
Facebook uvodi alate koji ¢e korisnicima olaksati informiranje i upravljanje
sigurnosnim postavkama svog profila. Uz uvodene ,,Centra za privatnost® te
20 000 novih radnih mjesta u domeni sigurnosti i privatnosti do kraja 2018.
godine. (Hern, 2018)”

Otkako je 25. svibnja 2018. godine na snagu stupila Opca uredba o zastiti
podataka, odnosno GDPR, u Europskoj uniji, Norveskoj, Islandu i Lihtenstajnu
u 2020. godini zabiljezeno je preko 160 tisuca slucajeva krdenja ove regulative.
Prema najnovijim podacima koje je prikupila i objavila odvjetnicka ku¢a DLA
Piper, do sada je, u godinu i pol, na podru¢ju EU izreceno kazni u vrijednosti
114 milijuna eura za razne prekrsaje vezane uz krsenje GDPR-a. Kad je rije¢
o podjeli prema zemljama, i broj prijavljenih prekrsaja i visine izrecenih ka-
zni znacajno variraju. Daleko najviSe prekrsaja evidentirano je u Nizozemskoj
(preko 40.000), Njemackoj i Ujedinjenom Kraljevstvu, a najvisi zbroj nov¢a-

6 Rossenberg, M; Confessore, N; Cadwalladr (2018) How Trump Consultants Exploited
the Facebook Data of Millions. URL: https://www.nytimes.com/2018/03/17/us/politics/
cambridge-analytica-trump-campaign.html [13.02.2021]

70 Wylie, C. (2018) Christopher Wylie: Why I broke the Facebook data story — and what
should happen now. URL: https://www.theguardian.com/uk-news/2018/apr/07/
christopher-wylie-why-i-broke-the-facebook-data-story-and-what-should-happen-
now [15.02.2021]

! Zuckerberg, M. (2018) Facebook.com. URL: https://www.facebook.com/zuck/
posts/10104712037900071 [12.08.2021]

Hern, A. (2018) Facebook to roll out new tools in response to EU privacy laws. URL:
https://www.theguardian.com/technology/2018/jan/23/facebook-new-privacy-tools-
response-to-eu-privacy-laws-sheryl-sandberg [12.02.2021.]
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nih kazni izrecen je u Francuskoj, Njemackoj i Austriji (51, 24,5 te 18 milijuna
eura). NajviSa pojedinacna kazna, zbog je je Francuska na vrhu ove liste, jest
ona izre¢ena Googleu u toj zemlji, a iznosila je 50 milijuna eura. Predvidene
kazne za krsenje odredbi GDPR-a, bilo nedovoljno dobrom zastitom podataka,
nepravilnim trazenjem privola ili curenjem podataka u javnost, mogu iznositi
do 10 milijuna eura ili 2% ukupnog godi$njeg prometa kompanije, ovisno o
tome koji iznos je vec¢i. Unato¢ velikim kaznama prekrsaji su sve ¢esci. U raz-
doblju od svibnja 2018. do veljace 2019. zabiljezeno je prosje¢no 247 prekrsaja
na dan, a taj je broj u proteklih godinu dana porastao na prosjec¢no 278, $to je
povecanje od 12,6%.” Prema najnovijim podacima DLA Pipera objavljenim
u sije¢nju 2021. izreceno je ukupno 272,5 milijuna eura (oko 3332,4 milijuna
USD / 245,3 milijuna GBP). Brojka je preuzeta iz najnovijeg godi$njeg zakona
o op¢im propisima o zastiti podataka (GDPR) odvjetnickog ureda i izvje$c¢a o
krenju podataka 27 drzava ¢lanica Europske unije, te Ujedinjenog Kraljevstva,
Norveske, Islanda i Lihtens$tajna.”

Total value of GDPR fines imposed from
25th May 2018 to date

taly I 325,715
Germany I, <o 035,000
France I 5 36300

united kingdom || - 221.000

Spain I 4490094

["“‘ PIPER #practicalglobalprivacy

Slika 5. Prikaz ukupnog broja izrecenih kazni za krSenje GDPR-a od pocetka
primjene Uredbe 2018.

Izvor: DLA Piper GDPR fines and data breach survey: January 2021, A report
produced by DLA Piper’s cybersecurity and data protection team, https://www.
dlapiper.com/en/europe/insights/publications/2021/01/dla-piper-gdpr-fines-and-
data-breach-survey-2021/ [12.02.2021].
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7 DLA Piper GDPR fines and data breach survey: January 2021, A report produced by
DLA Piper’s cybersecurity and data protection team https://www.dlapiper.com/en/euro-
pe/insights/publications/2021/01/dla-piper-gdpr-fines-and-data-breach-survey-2021/
[12.02.2021].
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Ukupno je bilo vise od 281.000 obavijesti o krsenju podataka od primje-
ne GDPR-a 25. svibnja 2018. s Njemackom (77.747), Nizozemskom (66.527) i
UK-om (30.536) na vrhu tablice broja povreda podataka prijavljenih regulato-
rima. Francuska i Italija, zemlje s populacijom preko 67 milijuna, odnosno 62
milijuna ljudi, zabiljezile su samo 5389 i 3460 obavijesti o krdenju podataka za
isto razdoblje koje ilustriraju kulturne razlike u pristupu prijavi krsenja kako je
prikazano na slici 6.

Total number of personal data breaches notified
per jurisdiction for the period from 25 May 2018
to 27 January 2021 inclusive

Germany I, 77747
Netherlands RN o5
united kingdom ([N :o::6

Denmark _ 18,938

Ireland _ 17,131

lDLAPIPER #practicalglobalprivacy

Slika 6. Prikaz ukupnog broja izrecenih kazni za krsenje GDPR-a od pocetka
primjene Uredbe 2018.

Izvor: DLA Piper GDPR fines and data breach survey: January 2021, A report
produced by DLA Piper’s cybersecurity and data protection team, https://www.
dlapiper.com/en/europe/insights/publications/2021/01/dla-piper-gdpr-fines-and-
data-breach-survey-2021/ [12.02.2021].

I hrvatska Agencija za zastitu osobnih podataka je po sluzbenoj duznosti
donosi rjesenje i izrice upravne novcéane kazne. U priopcenju od 22. veljace
2021. Agencija iznosi kako je doneseno rjesenje kojim se zastitarskom drustvu
sa sjediStem u Zagrebu (dalje u tekstu: drustvo) kao izvrsitelju obrade, izrice
upravna novcana kazna zbog povrede ¢lanka 32. stavka 1. tocke b) i d) te stavka
2. i 4. Opce uredbe o zastiti podataka, to¢nije zbog nepoduzimanja odgova-
rajucih tehnickih mjera sigurnosti obrade osobnih podataka, $to je dovelo do
neovlastene obrade osobnih podataka ispitanika njihovom javnom objavom
na drustvenim mrezama i u medijima, odnosno do neovlastenog otkrivanja
osobnih podataka ispitanika. Naime, Agenciji za zastitu osobnih podataka
obratio se voditelj obrade, sukladno ¢lanku 33. stavku 1. Opce uredbe o zasti-

& Ibidem
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ti podataka s prijavom povrede osobnih podataka ispitanika koja je nastala u
njihovoj poslovnici, na nacin da je zaposlenik drustva izvrsitelja obrade, koje
temeljem ugovora obavlja poslove tehnicke i fizicke zastite u poslovnici, sni-
mio mobilnim uredajem snimku videonadzora s nadzornog ekrana te je podi-
jelio s tre¢com osobom, nakon cega je snimka dospjela na drustvene mreze i u
medije. Agencija je provela postupak u kojemu je utvrdila da je drustvo, zbog
nepoduzimanja odgovarajucih tehnickih mjera sigurnosti, omogucilo svojem
zaposleniku stvaranje snimke videonadzornog monitora mobilnim uredajem.
Tijekom postupka je utvrdeno da izvrsitelj obrade nije poduzeo odgovaraju-
¢e tehnicke mjere sigurnosti, niti prije, a niti nakon incidenta, koje su trebale
sprijeciti ili svesti rizik iste ili slicne povrede na najmanju mogucu razinu, zbog
¢ega je Agencija odlucila izre¢i upravnu nov¢anu kaznu. Nakon detaljnog raz-
matranja raspolozivih korektivnih mjera iz ¢lanka 58. stavka 2. Opce uredbe
o zastiti podataka te uzimajuci u obzir utvrdene okolnosti, kao i da svaka ko-
rektivna mjera mora biti u¢inkovita, proporcionalna i odvracajuca, Agencija
je odlucila izrec¢i upravnu novcéanu kaznu. Pri odlucivanju o izricanju upravne
novcane kazne, kao i njenom iznosu, Agencija se vodila kriterijima propisanim
¢lankom 83. stavak 2. Opce uredbe o zastiti podataka. Pritom je utvrdeno da
izvrsitelj obrade krsi obveze o provedbi odgovarajucih tehnickih mjera sigur-
nosti obrade osobnih podataka vise od dvije i pol godine te ono traje i dalje, jer
nakon spornog incidenta izvrsitelj obrade nije predvidio niti implementirao
odgovarajuce tehnicke mjere zastite. Takoder, obradivani su osobni podaci jed-
nog ispitanika na nacin da je snimka dospjela na drustvene mreze i u medije te
je posljedi¢no ispitanik bio izlozen uvredama, podsmjehu i izrugivanju u jav-
nosti, $to je moglo prouzrociti odredenu nematerijalnu $tetu, odnosno utjecati
na njegov dudevni integritet. Drustvo nije poduzelo nikakve radnje kako bi se
sporna snimka uklonila s drustvenih mreza, odnosno iz medija te je ista ostala
javno dostupna. Agencija je kao otegotnu okolnost uzela i ¢injenicu da izvrsi-
telj obrade nije ispunio svoju zakonsku obvezu obavjestavanja voditelja obrade
o predmetnom incidentu kako ga obvezuje ¢lanak 33. stavak 2. Opce uredbe,
ve( je ocitovanje o istom dostavio voditelju obrade na njihovo trazenje nakon
zaprimljenog prigovora ispitanika. Takoder, kao otegotna okolnost je uzeta i
¢injenica da je osnovna djelatnost drustva pruzanje fizicke i tehnicke zastite,
koje uklju¢uje primjenu i uporabu videonadzora te je drustvo jedno od vodecih
u Republici Hrvatskoj u navedenoj djelatnosti. Stoga bi drustvo kao takvo, tre-
balo biti relevantni subjekt u davanju misljenja, smjernica, savjeta i predlagati
rje$enja voditeljima obrade o uporabi videonadzornog sustava te istovremeno
davati primjer svojim radom i pridavati ve¢u paznju tome od drugih.”

76 Tekst sluzbenog priopcéenja preuzet je sa internetskih stranica Agencije za zastitu

osobnih podataka Republike Hrvatske, dostupno na https://azop.hr/izdana-nova-
upravna-novcana-kazna/ [22.02.2021].
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6. METODE ZASTITE INFORMACIJSKE SIGURNOSTI I PRAVA NA
PRIVATNOST

Kako bi se moglo predvidati, prepoznavati i reagirati na nepravilnosti,
krienja postojecih prava te dopunjavati postojece i stvarati nove zakone kad
trenutni pokazu neadekvatnim za rje$avanje svih postojecih situacija, potrebno
je djelovati na vise razina. Pojedinac ima pravni okvir koji mu omogucuje da
reagira na svako nezakonito kr§enje njegovih prava, a takoder postoje metode
za napredak tih prava. Jo$ jedno od prava pojedinca je pravo na prituzbu nad-
zornom tijelu zbog moguce zlouporabe podataka. Prema ¢l. 51. st. 1. Uredbe
»svaka drZava clanica osigurava da je jedno ili vise neovisnih tijela javne viasti
odgovorno za pracenje primjene ove Uredbe kako bi se zastitila temeljna prava
i slobode pojedinaca u pogledu obrade i olaksao slobodan protok osobnih po-
dataka unutar Unije (“nadzorno tijelo”).””” U Republici Hrvatskoj tu duznost
obavlja Agencija za zastitu osobnih podataka (u daljnjem tekstu ,Agencija“).
Agencija je ,pravna osoba s javnim ovlastima, koja samostalno i neovisno
obavlja poslove u okviru djelokruga i nadleznosti utvrdenih Zakonom o pro-
vedbi Opce uredbe o zastiti podataka (,Narodne novine®, broj 42/18) kojim
se osigurava provedba Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca
od 27. 04. 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka (Opce
uredbe o zastiti podataka)“’® Statut joj je odobren 2004. godine otkad krece s ra-
dom. S obzirom na slozenost problematike zastite osobnih podataka, Agencija
ima $irok spektar zaduzenja i nadleznosti. Neke od najbitnijih su nadgledanje
i reagiranje u slucaju nepravilnosti i zZlouporabe prilikom prikupljanja osobnih
podataka te sukladno s procjenom Agencije moguce je predlaganje pokretanja
prekrsajnog ili kaznenog postupka. Savjetuje napredak u nacinu organizacije i
tehnickim mjerama zastite osobnih podataka i nadgleda ga, takoder uz pozor-
nost na informacijsku sigurnost. (Agencija, s.a.)”

S obzirom na Op¢u uredbu o zastiti osobnih podataka te opéenitoj razini
znanja o ovoj problematici, u slucaju ikakve nedoumice preporucuje se poslati
upit direktno Agenciji i tako izbje¢i moguce probleme koji mogu dovesti do
prekrsajnih i kaznenih prijava, financijske $tete, na kraju krajeva i diskreditira-
nja te opéeg nepovjerenja prema danoj firmi, ustanovi ili nekoj drugoj pravnoj
osobi koja kroz svoj posao dolazi u doticaj s osobnim podacima, kao i privatnoj
osobi koja zloupotrijebi tude osobne podatke. Nakon donosene Europske kon-

7 GDPR, ¢lL. 51. st. 1.

7 Agencija za zastitu osobnih podataka (2021.) O AZOP-u, Djelokrug, URL: https://azop.
hr/djelokrug/ [23.02.2021.]

7 AZOQOP, Ibid.
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vencije o ljudskim pravima 1950. godine pokazalo se potrebnim osnovati i sud
koji bi ta prava Stitio. Europski sud za ljudska prava (engl. European Court of
Human Rights - ECHR) osnovan je 1959. godine, a djelovao je paralelno s Eu-
ropskom komisijom za ljudska prava, a nakon njenog gasenja preuzima vodecu
funkciju borbi za zastitu ljudskih prava u Europi. Sjediste mu je u Strasbourgu
u Francuskoj. Broj sudaca je trenutno 47 $to je jednako broju drzava ¢lanica Vi-
jec¢a Europe koji se biraju na 9 godina. Sud prima otprilike 50.000 zaprimljenih
zahtjeva godisnje. (Europski sud za ljudska prava, s.a.)*

Zahtjev Ce biti dopusten ako su ispunjeni uvjeti
Iscrpljena sva domaca pravna sredstva
Rok od Sest mjeseci od donosenja kona¢ne odluke domaceg suda
Prigovor se temelji na povredi Konvencije
Pretrpljena znacajna $teta pocinitelja.®:

Takoder, i edukacija predstavlja klju¢ni element u zastiti informacijske
sigurnosti i prava na privatnost, Edukacija gradana kao cjelozivotni proces, koji
nikad ne bi trebao prestati u ovom polju bi trebao biti dostupan svim gradani-
ma. Posebna pozornost bi se trebala obratiti na djecu koja pristupaju mrezi ali
nisu u stanju razumjeti i percipirati sve moguce prijetnje na koje mogu pritom
naici. Pozeljno je da obitelj, odgajatelji te skrbnici priblize djeci nacine na koje
se trebaju zastiti na internetu jednako kao sto ih uce i o ostalim prijetnjama
na koje mogu naici u ,stvarnom zivotu®. Zatim mladi, koji mogu takoder biti
aktivni sudionici drustva, kao i politicki aktivni zbog cega je bitno i dalje pro-
voditi edukacije kroz odgojno-obrazovni sustav, bilo kao gostujuca predavanja
MUP-a, djelatnika Agencije za zastitu osobnih podataka, fakultetskih profesora
iz tog znanstvenog podrucja i ostalih adekvatnih predavaca ili u sklopu progra-
ma koji ¢e biti uvrsten u osnovne i srednje skole kao obavezan predmet, kao
i njihovom kombinacijom. Ne treba zanemariti ni mo¢ medija preko kojih bi
se mogle takve informacije uciniti jos vidljivima i dostupnima velikom broju
gradana i bez da napuste svoje domove. Kroz edukacije i program unaprjedenja
$kolskih kurikuluma povecao bi se utjecaj na mlade da steknu znanja o demo-
kratskom drus$tvu uz sve njegove vrednote kao $to su sloboda, tolerancija, ne-
nasilje, uvazavanje razlicitosti, medusobno razumijevanje i suradnja uz mnoge
druge. Poticalo bi ih se da izrazavaju svoje stavove, da kriticki razmisljaju, da su
svjesni svojih ljudskih prava i da znaju $to se treba napraviti u slu¢aju njihovog
krsenja.

80

Ured zastupnika Republike Hrvatske pred Europskim sudom za ljudska prava (2021.)
Europski sud za ljudska prava. URL: https://uredzastupnika.gov.hr/o-uredu/europski-
sud-za-ljudska-prava-186/186 [15.2.2021].

81 Ibid.
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ZAKLJUCAK

Pravo na zastitu osobnih podataka jedno je od temeljnih prava svakog
¢ovjeka. Svrha informacijske sigurnosti i zastite osobnih podataka je zastita
privatnog Zzivota i ostalih ljudskih prava i temeljnih sloboda u prikupljanju,
obradi i kori$tenju osobnih podataka. Takoder, pravo na zastitu osobnih poda-
taka je pravo zastite legitimnih interesa gradanina (pojedinca) koje se odnosi
na sprjecavanje i sankcioniranje zlouporaba osobnih podataka, a zajamceno je
medunarodnim i nacionalnim propisima. Opéom uredbom o zastiti podataka,
koja se izravno primjenjuje u Republici Hrvatskoj i svim drzavama ¢lanica-
ma Europske unije od 25. svibnja 2018. godine, moderniziran je regulatorni
okvir kako bi iSao u korak s brzim razvojem tehnologije i postao uc¢inkovit u
danasnje digitalno doba, a ujedno i ojacao povjerenje pojedinaca u elektronic-
ke usluge i jedinstveno digitalno trziste. Zakonom o provedbi Opce uredbe o
zastiti podataka koji je stupio na snagu 25. svibnja 2018. osigurava se provedba
Opce uredbe o zastiti podataka. Donosenje GDPR-a prvenstveno predstavlja
klju¢ni pravni okvir kojim je Europska unija odlucila je zastiti privatnost svo-
jih gradana i povecati kontrolu nad obradom osobnih podataka gradana uz
uvodenje zakonske obveze procjene ucinka na zastitu podataka. Takoder, ova
Uredba dodatno donosi i stroza pravila obrade posebnih kategorija podata-
ka te se samim time uistinu ocekuje potreba edukacije i uskladivanja s Ured-
bom. Kako je i prikazano u radu, prekrsiteljima se izricu kazne kojima se re-
gulira provodenje i primjena Uredbe. Propisana je gornja granica sankcija i
upravnih novcanih kazni te je prepusteno nacionalnim zakonodavstvima da
reguliraju same sankcije. U dana$njem digitalnom i dominantnom informacij-
sko-komunikacijskom dobu uz Internet koji omogucava prijenos informacija
na globalnoj razini, upravo informacijska sigurnost ima neizmjerno vaznu ulo-
gu. Osobni podaci pojedinaca obraduju se svakodnevno u tijelima javne vlasti,
organizacijama i ostalim pravnim osobama te se mogu zloupotrijebiti. Nove
informacijsko-komunikacijske tehnologije i pristup internetu, omogucavaju
nove rizike i kréenja prava na privatnost te je stoga od krucijalne vaznosti bila
upravo provedena reforma pravnog okvira zastite osobnih podataka koja za-
konom uvodi i uvjetuje provodenje mjere informacijske sigurnosti. U radu su
istaknute i drustvene mreze kao jedan od najvecih prijenosnika informacija
danasnjice. Prikupljajuci osobne podatke korisnika i prate¢i njihove aktivnosti
mogu profilirati korisnike te vrsiti ciljano oglasavanje ili prosljedivati njiho-
ve osobne podatke tre¢im stranama bez dopustenja, dok pojedinci mogu sami
ugroziti svoju sigurnost i privatnost zbog nedovoljne osvijestenosti ili nemara.
Takoder, uz aktualni zakonodavni okvir i zastitu od aktualnih prijetnje infor-
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macijskoj sigurnosti i pravu na privatnost vazno je naglasiti i potrebu edukacije
gradana i povecanje razine osvijeStenosti gradana o nacinima zastite osobnih
podataka. Upravo edukacija gradana uz provodenje aktualnog pravnog okvira
zaStite osobnih podataka predstavlja pravi put zastite privatnosti (prevencije)
te samim time smanjenja kr$enja prava na privatnost i zlouporabe osobnih po-
dataka s naglaskom na provodenje metoda zastite informacijske sigurnosti u
virtualnom okruzenju.

INFORMATION SECURITY AND PROTECTION OF
THE RIGHT TO PRIVACY AS A FUNDAMENTAL
HUMAN RIGHT

SUMMARY

In today’s digital and dominant age of information and communication
technologies and the Internet, which enables the transfer of information on a
global level, information security plays an extremely important role. Personal
data are processed on a daily basis in public authorities, organizations and ot-
her legal entities and they can be misused. By using technological devices for
communication and Internet access, each user leaves virtual traces that can be
illegally processed and through which the user can uniquely identify and violate
his right to privacy as well as laws containing personal data and information
security measures. Social networks are one of the biggest transmitters of in-
formation today. By collecting users’ personal information and tracking their
activities, they may profile users and target advertising or pass on their personal
information to third parties without permission, while individuals may com-
promise their security and privacy due to lack of awareness or negligence. In
this paper, the authors, in addition to presenting threats to information security
and the right to privacy, emphasize the display of different awareness of citizens
related to information security and privacy rights, as well as previous violations
of these rights and misuse of personal data. virtual environment.

Keywords: social networks, information security, personal data, privacy,
technology, virtual world, protection



