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Sazetak

U radu se razmatra odnos izmedu same poruke elektronicke poste te
njezinih priloga. Nakon toga, a polaze¢i od pretpostavke da elektronicka po-
ruka, moze imati prilog koji je tekst, slika ili glas, analizira se pravni karak-
ter glasovne poruke, odnosno utvrduje ima li ona karakter pisane ili usmene
poruke. Nakon toga analizira se regulativa izvornika isprave u elektronickom
obliku u Bosni i Hercegovini uz paralelni prikaz regulacije u Konvencije UN
o elektroni¢koj komunikaciji, Model zakonu o elektronickoj trgovini UNCI-
TRAL-a te Uniform Electronic Transactions Act SAD-a kao i u pravu Repu-
blike Hrvatske.Zakon o elektroni¢kom pravnom i poslovnom prometu BiH
pitanje izvornika regulira zapravo posredno primjenom pravila o ¢uvanju do-
kumenta u elektroni¢kom obliku. Iako ti uvjeti formalno nisu oni iz Model
zakona o elektroni¢koj trgovini ili Konvencije koji se odnose na elektronicki
izvornik, u njima nema sadrzajno bitnih razlika. ZEPPP je na taj nacin rije-
§io pitanje elektronickog izvornika sadrzajno vrlo sli¢no rjesenju Konvencije.
Usprkos navedenom pozeljno bi bilo i u domadem zakonodavstvu prihvatiti
rjesenja Konvencije kao najmodernija.

Kljué¢ne rijeci: Elektronicka posta, izvornik elektroni¢ke isprave, inte-
gritet podataka, dostupnost podataka, Konvencija Ujedinjenih naroda o kori-
stenju elektronicke komunikacije u medunarodnim ugovorima, Zakon o elek-
tronskom pravnom i poslovnom prometu Bosne i Hercegovine

1. Uvod - definiranje elektronicke komunikacije'

Pravo elektronicke trgovine dio je trgovackog (ugovornog) ili gradanskog (ugovor-
nog) prava, koje regulira specifi¢nosti pravnih poslova nastalih elektronickim nacinima

1) Ovdje se daje sumarni prikaz, vidjeti detaljnije u radu Mati¢, Tin: Primjena propisa o elektronitkom
poslovanju i sklapanju ugovora u elektroni¢koj trgovini prema propisima Bosne i Hercegovine, Zbornik rado-
va XXII - XXIII Pravnog fakulteta u Mostaru, Mostar, 2014, str. 250.-283,, gdje se analizaraju pojedini oblici
elektroni¢kog na¢ina komuniciranja, e-mail, elektronicki agent, EDI kao cisti oblici elektroni¢kog komunici-
ranja te telefaks i telefon. Isto tako Picheler, Marie Helen; Rupp-Guifler, Melanie i Koenig Ribert, Truyken u
knjizi — E commerce and the Law of Digital Signatures, urednik Cambell, Dennis, Oceana Publications, Inc,
New York, 2005., na str. 90, komentirajuéi austrijski Zakon o elektronickoj trgovini (koji je donesen imple-
mentirajuéi Direktivu o elektroni¢koj trgovini) navode: The following services are not considered as informati-
on services and are outside the scope of the Electronic Commerce Act:

1. Voice telephony services

2. Telecopy and telex services or services provided via telephony or telecopy.
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komuniciranja.? Osnova definicije elektroni¢kog trgovanja jest dakle, prijenos pravno
relevantnih poruka i informacija kroz elektronicke mreZe elektronickim putem.

Konvencija Ujedinjenih naroda o uporabi elektroni¢ke komunikacije u meduna-
rodnim ugovorima® iz 2005. godine kao nacine elektronickog komuniciranja odreduje
kao sve one oblike komunikacija koju strane obavljaju uporabom elektroni¢kih poruka
u ¢l 4. st. 1. to¢. b)* prema kojoj u elektronicke poruke spadaju EDI, elektronicka posta,
telegram, teleks i telefaks (telecopy).

Ugovori bilo koje vrste, sklopljeni elektronickim nac¢inom komuniciranja, po svo-
joj pravnoj prirodi ostaju ono sto jesu; na njih se primjenjuju isti propisi i oni se zapravo
ni po ¢emu ne razlikuju od ugovora iste vrste sklopljenih na tradicionalan nacin. Jedina
je specifi¢nost u na¢inu njihova nastanaka i sklapanja na koje se primjenjuju specifi¢ni
propisi vaZe¢i za elektronicko poslovanje, dok nakon trenutka nastanka ti ugovori biva-
ju podredeni jednakoj pravnoj regulativi kao i svaki drugi ugovor tog tipa.

Mora se navesti da znanstveni, ali i nomotehnicki pristup trazi standardizaciju
terminologije. Naime, termin koji se koristi za komunikaciju koja podlijeze specific-
noj regulaciji prava elektroni¢ke trgovine jest elektronicka komunikacija, ali i teleko-
munikacija. U novije vrijeme se napusta termin telekomunikacija u njezinim razli¢itim
izvedenicama u korist termina elektroni¢ka komunikacija. Sukladno navedenom zala-
7e se za koristenje tog termina.’ Jednako tako u navedenom izvoru iz proéle napomene
upucuje se na argumentaciju za koristenje ovog termina i iz perspektive bosanskoher-
cegovackog prava,® a kako se ovdje isti argumenti ne bi ponavljali.

2. Elektronicka posta - e-mail

Elektroni¢ka posta (e-mail) predstavlja slanje i primanje poruka putem jednog ra-
¢unala na drugo. To su poruke ispisane slovima i brojevima u formi slobodnog teksta te
upucene iskljucivo ljudima, bilo na ¢itanje, bilo na obradu.” Tehnic¢ki gledano, racunala
koja primaju i $alju poruke mogu biti medusobno izravno povezana, no u praksi redovi-

2) Tako Heyden, J. Truyken u knjizi — E commerce and the Law of Digital Signatures, urednik Cambell,
Dennis, Oceana Publications, Inc, New York, 2005., na str. 224, navodi da se prema sekciji 312e njemackog
Gradanskog zakonika termin ,ugovor elektronicke trgovine” (Vertrag im elektronischen Geschaeftsverkher)
odreduje kao ugovor o pruzanju usluga ili nabavljanju roba, u kojem sudionici koriste telekomunikacijske ili
medijske usluge za sklapanje ugovora. Na taj nacin posredno odreduje i sadrzaj i objekt reguliranja elektro-
nicke trgovine.

3) United Nations Convention on the Use of Electronic Communications in International Contracts,
United Nations, New York, 2007., publication no. E.07.V.2 ., konvencija je usvojena u Generalnoj skupstini
UN 2005., a stupila je na snagu 2013. godine., dalje se koristi skracenica UN CEC ili samo termin Konvencija.

4) (b) “Electronic communication” means any communication that the parties make by means of data
message.

(c) “Data message” means information generated, sent, received or stored by electronic, magnetic,

optical or similar mens, including, but not limited to, electronic data interchange, electronic mail, telex or
telecopy.

5) Vidjeti detaljnije kod Mati¢, Tin: Elektronicki oblik arbitraznog ugovora (prema Zakonu o parnién-
om postupku Federacije Bosne i Hercegovine), Pravna misao br. 1-2, Sarajevo, 2016, str. 12.-18.

6) Za argumentaciju za hrvatsko pravo vidjeti kod Mati¢, Tin: Elektronicki oblik arbitraznog ugovora
u knjizi Liber Amicorum in honorem Vilim Gorenc, Pravni fakultet u Rijeci, Rijeka 2014., str. 431-435.
7) Vidjeti detaljno kod Mati¢, Tin: Internet — pravo na komunikaciju i informaciju u odnosu na sigur-

nosnu mjeru zabrane pristupa Internetu iz Kaznenog zakona RH, Hrvatska pravna revija, Zagreb, 2013, br.
1, str. 29.
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to se dogada da su korisnici elektronicke poste medusobno povezani putem posrednic-
kog kompjutorskog sustava ili mreze, odnosno putem interneta.®

Hrvatski Zakon o elektroni¢kim komunikacijama® koristi termin elektronicka po-
tal0i pritome ga definira u cl. 2. kao svaku tekstovnu, glasovnu, zvuénu ili slikovnu po-
ruka odaslanu javnom komunikacijskom mrezom, koja se moze pohraniti u mrezi ili u
terminalnoj opremi primatelja poruke sve dok je primatelj ne preuzme. Za razliku od
ove definicije, prijasnji Zakon o telekomunikacijama'' definirao je elektroni¢ku postu
kao bilo koju tekstualnu, glasovnu, zvu¢nu ili slikovnu poruku poslanu putem javne te-
lekomunikacijske mreze, koja se moze pohraniti u telekomunikacijskoj mrezi ili u ter-
minalnoj opremi primatelja poruke sve dok je primatelj ne preuzme. Razlika je u tome
to se umjesto termina telekomunikacijska mreza u novom zakonu koristi termin ko-
munikacijska mreza jednako i dosljedno kao u cijelom novom zakonu, s tim da komuni-
kacijska mreza u smislu ovog zakona predstavlja elektroni¢ku komunikacijsku mrezu."
Sukladno gornjem, sadrZaj pojma elektronicke poste nije promijenjen, samo se u defini-
ranju koristi moderniji, prilagodeniji i vjerojatno, to¢niji termin.

Logickom analizom lako je utvrditi da je termin elektronic¢ka komunikacija iri od
termina elektroni¢ka posta te da je stoga elektronicka po$ta samo jedan poseban oblik
elektroni¢kog nacina komuniciranja koji je kao takav izri¢ito prepoznat i definiran u hr-
vatskom pravnom sustavu od donosenja Zakona o telekomunikacijama 2003. godine.
Termin elektroni¢ka komunikacija koristi se i u ¢l. 4. to¢. b/ UN CEC, a ne telekomuni-
kacija, pa je stoga ovakav terminolo$ki zahvat na tragu shvaéanja izrazenih u Konvenciji.

Sukladno navedenom, pored pisma, teleksa, telefaksa i brzojava nesumnjivo bi
elektronic¢ku postu trebalo uvrstiti kao samostalan termin i institut, odnosno sredstvo
za sklapanje ugovora.

Ovako definirana elektroni¢ka posta obuhvaca i elektronic¢ku razmjenu podataka
-EDI" poruku poéto se EDI definira kao razmjena unaprijed predvidenih elektronickih
formata s vrlo ogranicenom moguéno$céu koristenja slobodnog teksta pa nesumnjivo
ulazi u ovako definiranu elektronicku postu. Naime, kako je ova definicija elektronié-
ke poste tehnologko-generickog karaktera bitno je naglasiti da tehnologki nema razlike
izmedu EDI-ja i elektroni¢ke poste, iako se oni tradicionalno razlikuju u naé¢inu funk-
cioniranja. Sukladno tome, svi u¢inci elektroni¢ke poste vaze ipso facto i za EDI jer je
EDI, prema ovoj definiciji nesamostalni pozitivnopravni pravni institut kojeg obuhvada
termin elektronicke poste.'* Na ovaj nacin ne umanjuje se ni u ¢emu pravno znacenje i

8) Vidjeti izvor u prethodnoj napomeni.

9) Zakon o elektroni¢kim komunikacijama - NN br. 73/08, 90/11, 133/12, 80/13, 71/14.

10) Ali je to ¢inio i prije njega vaze¢i Zakon o telekomunikacijama.

11) Narodne novine RH 122/03, 158/03, 60/04, 70/05.

12) Cl. 2. to¢. 23. Zakona o elektroni¢kim komunikacijama (Narodne novine RH 73/08, 90/11, 133/12,
80/13.) definira komunikaciju mrezu kao svaku obavijest koja je razmijenjena ili prenesena izmedu konaénog
broja sudionika putem javno dostupne elektronic¢ke komunikacijske usluge, §to ne obuhvaca obavijesti koje se
prenose javnosti elektroni¢kom komunikacijskom mrezom u sklopu djelatnosti radija i televizije, osim obavi-
jesti koje se mogu povezati s odredivim pretplatnikom ili korisnikom usluga koji ih prima.

13) EDI —skracenica od engleskog jeziénog izraza electronic data interchagne, koriétenje engleske skra-
¢enice uobicajeno je i izvan engleskog govornog podrudja.

14) O EDI-ju vidjeti detaljno Mati¢, Tin: Ugovor o elektroni¢koj razmjeni podataka , Ministarstvo gos-
podarstva, rada i poduzetnigtva, Zagreb, 2010., te Mitrakis, Andreas: Open EDI and Law in Europe, Kulwer
Law International, Hag-Boston-London, 1997.
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relativna pravna samostalnost EDI-ja'* kao specifiénog oblika elektroni¢kog komunici-
ranja, ve¢ mu se samo osigurava, iz generi¢ke pozicije, pravna izvjesnost kao i pravna
sigurnost stvaranja pravnih u¢inaka. Naime, UNCITRAL-ov Model zakon o elektro-
ni¢koj trgovini iz 1996. s dopunama iz 1998."° godine u ¢l. 2. odreduje kao elektronicke
oblike trgovanja one u kojima se poruke izmjenjuju i Cuvaju u elektronickom obliku i
koje predstavljaju EDI (electronic data interchange - elektroni¢ka razmjena podataka),
elektronicka posta, teleks, telegram i telefaks. EDI se odreduje kao samostalni nacin
elektroni¢kog komuniciranja pa je o tome nuzno voditi ra¢una prilikom odredivanja
pravnog polozaja ovog instituta. Isto tako EDI kao samostalan nacin elektronickog ko-
municiranja prepoznaje i Konvencija UN CEC u ¢él. 4. st. 1. ) iako ne sadrzi definiciju
EDI-ja kao §to je to ¢inio Model zakon u ¢l. 2. Ovakav postupak hrvatskog Zakona o
elektroni¢kim komunikacijama nije neobi¢an jer, tehnoloski gledano, izmedu elektro-
nicke poste i EDI-ja nema razlike, a $to pokazuje u shvaéanju i UN CEC jer ne definira
posebno EDI, kako je to ¢inio Model zakon o elektroni¢koj trgovini, ve¢ EDI tretira kao
jedan od oblika elektroni¢ke komunikacije — podatkovne poruke. Oboje, e-posta i EDI,
uklju¢uje komuniciranje izmedu, odnosno putem ra¢unala; razlika je u strukturi raz-
mijenjenih poruka te u ponasanju, odnosno programiranju racunala prilikom slanja i
primanja poruka. Razlika je, dakle, funkcionalna, a ne genericka. Elektronicka posta sa-
dr#i slobodni tekst, EDI poruke su strogo formatirane i u njima, u pravilu nema slobod-
nog teksta. Prilikom koristenja (zatvorenog) EDI-ja ra¢unala redovito medusobno sama
komuniciraju, programirana na takvo postupanje, jer su razmijenjene poruke, koje su
strogo formatirane, sposobne za obradu putem ra¢unala i njegovu reakciju bez ljudske
intervencije, dok elektronicka posta, jednako kao i tradicionalna papirna posta, zahti-
jeva neposrednu ljudsku obradu i reakciju. Kod elektronicke poste, komunikacija izme-
du ra¢unala je zapravo jednosmjerna, tj. nema automatske i promptne reakcije racunala
primatelja poruke, odnosno nema uopce reakcije na primljenu poruku dok se izravno i
konkretno ne ukljuéi “ljudski faktor”

Isto tako, mada elektroni¢ka poita nije izri¢ito definirana kao termin unutar Zako-
na o komunikacijama BiH', ve¢ je ostala definirana unutar termina telekomunikacijskih
usluga, nema nikakvog razloga da se potreba prepoznavanja elektronicke poste kao sa-
mostalnog naéina elektroni¢kog komuniciranja ne bi definirala i unutar pravnog susta-
va BiH te da se ne bi postupilo jednako kao 3to je predlozeno i za situaciju u Hrvatskoj.

No, unato¢ tome Zakon o komunikacijama BiH ima ,pri¢uvni® regulatorni ifinter-
pretativni mehanizam kada se u L. 2. st. 1. navodi da svi izrazi, koji se koriste u ovom
zakonu imaju znacenje koje im se daje u pravilima i preporukama Medunarodne unije

15) U okvirima UNCITRAL-a utvrden je Model zakon o elektroni¢koj trgovini iz 1996. godine, s do-
punama iz 1998. godine. Ovaj model zakon u cl. 2. odreduje kao elektroni¢ke oblike trgovanja one gdje se
poruke izmjenjuju i éuvaju u elektronickom obliku i koje predstavljaju EDI (elektroni¢ka razmjena podataka),
elektronicka posta, teleks, telegram i telefaks.

16) UNCITRAL Model Law on Electronic Commerce with Guide to Enactment, dostupno nawww.
un.or.at/uncitral/english/texts/electcom/ml-ec.htm, posljednji pristup 30.9.2014.

17) Podatkovna poruka oznac¢ava podatke koji su kreirani, poslani, primljeni ili pohranjeni elektronic¢-
kim, magnetskim, optickim ili sli¢nim putem, ukljucujudi, ali ne ograni¢avajudi se na elektroni¢ku razmjenu
podataka, elektronicku postu, telegram, teleks ili telefaks.

18) (b)"Electronic data interchange (EDI)” means the electronic transfer from computer to computer of
information using an agreed standard to structure the information;

19) Zakon o komunikacijama BiH, Sluzbeni glasnik BiH br. 31/03, 75/06, 32/10, 98/12.
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za telekomunikacije, odnosno preporukama Konferencije europskih uprava posta i te-
lekomunikacija, prema danom trenutku. Na ovaj nacin svi termini mogu biti definirani
i protumaceni prema medunarodno prihva¢enim standardima, ukljucujudi termin elek-
tronicke poste. Tako npr. posredno zakonodavstvo BiH moze posredno definirati ¢ak i
preporuéenu elektroni¢ku postu kroz standard ETSI*ETSI TR 102 605 V1.1.1 (2007-
09)‘21

Na ovaj je nac¢in zakonodavstvo BiH na jedan fleksibilan, mada neuobicajen, nacin
prihvatilo reguliranje osnovnih pojmova ove tematike na medunarodno visokoj razini
te otklonilo potrebu stalnog usuglasavanja zakona sa standardima (tehnolo$kim pa po-
sljedi¢no tome i onda pravnim) koji nastaju uslijed tehnoloskog razvoja.

Medutim, unato¢ tome Zakon o elektronskom/elektroni¢ckom pravnom i poslov-
nom prometu BiH? posredno definira elektroni¢ku postu unutar termina elektronicke
poruke iz ¢l. 3. st. 2. Zakona iz kojeg proizlazi da je to prijenos niza podataka, koji su
poslani ili primljeni na elektronicki nacin. Zakon ne govori o prirodi tih podataka pa
znaci da to moze biti svaki oblik podatka odnosno zapisa, dakle moze biti zapis teksta,
ali i slike ili zvuka. Isto tako ZEPPP razlikuje elektroni¢ku razmjenu podataka od elek-
tronicke poste $to hrvatski zakon ne ¢ini, iako ne definira u ¢emu je razlika, ali naglasa-
va da su obje obuhvadene istom tehnologijom te da su genericki iste. Kada se razmatra
sadrzaj zakona iz ove perspektive proizlazi zapravo da je sadrzaj ZEPPP-a primjereniji
elektronickoj terminologiji, jer razlikuje EDI i e-mail, ali i jer koristi termin ,elektronicki
nacin®, a ne telekomunikacijski naéin, ¢ime se zapravo uskladio sa suvremenim termi-
nologkim opredjeljenjima u ovom podrudju.

Izravne pravne definicije e-maila nema u ZEPPP-u, jednako kao $to nema defini-
cije pisma u ZOO-u. Medutim, ZEPPP u ¢l. 3. st. 1. to¢. b) definira elektroni¢ku poruku
kao siri pojam od e-poste; kao niz podataka, koji su poslani ili primljeni na elektronic-
ki nacin, $to ukljucuje prije svega elektroni¢ku razmjenu podataka i elektronicku postu.
Kada se ova definicija okrene obrnuto, moze se zakljuditi da je elektronicka posta vrsta
elektronicke poruke (genits) koja se sastoji od niza podataka koji su poslani ili primljeni
na elektronicki na¢in (do sada je definicija ista kao kod EDI poruke) i koji sadrze slobod-
ni tekst sadrzaja poruke (u ovom dijelu postavlja se razlika — differentia specifica u od-
nosu na EDI poruke vodeéi ra¢una o njihovoj fakti¢noj elektronickoj prirodi).

Definicija ne razlikuje tekst same poruke od priloga poruci pa bi se trebalo zaklju-
¢iti da oni ¢ine cjelinu. Naime, poruka moze biti prazna, bez teksta, ali sadrzaj poruke
moze biti sadrzan u prilogu poruke. U tom slucaju prazna poruka podsjec¢a na omotni-

20) ETSI, the European Telecommunications Standards Institute (Europski Institut za telekomunikacij-
ske standarde) , produces globally-applicable standards for Information and Communications Technologies
(ICT), including fixed, mobile, radio, converged, broadcast and internet technologies. It is officially recogni-
zed by the European Union as a European Standards Organization. The high quality of our work and our
open approach to standardization has helped us evolve into a European roots - global branches operation
with a solid reputation for technical excellence. ETSI is a not-for-profit organization with more than 750 ETSI
member organizations drawn from 63 countries across 5 continents world-wide. — dostupno na http://www.
etsi.org/, pristup 9.1.2016.

21) Vidjeti sadrzaj standarda s nazivom Electronic Signatures and Infrastructures (ESI); Registe-
red E-mail: dostupno na http://ipsec.pl/files/ipsec/Archiwum/tr_102605v010101p.pdf, posljednji pristup
30.9.2014.

22) Sluzbeni glasnik BiH br. 88/07, koristi se dalje skracenica ZEPPP.

23) Elektronicka poruka: niz podataka, koji su poslani ili primljeni elektronicki nacin, $to ukljucuje prije
svega elektronic¢ku razmjenu podatka i elektroni¢ku postu.
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cu pisma, sadrzi samo ime posiljatelja i primatelja kao i omotnica, a sadrZaj se nalazi u
dopisu umetnutom u omotnicu odnosno ovdje u prilog elektronicke poruke e-poste. Iz
navedenog moglo bi se zaklju¢iti da je za pravni u¢inak sadrzaja poruke nebitno nalazj
li se on u samoj poruci ili u prilogu poruke - on proizvodi isti pravni u¢inak. Suklad-
no navedenom isprava moze biti prenogena elektronickom postom, a isto tako i njezin
izvornik, kako u samom sadrzaju poruke tako i njezinom prilogu.

Medutim, upitno je proizvodi li identi¢an pravni u¢inak elektronicka posta (poru-
ka) bez obzira sadrzi li u sebi tekstualni, glasovni ili slikovni zapis. Naime, svaki od ovih
oblika nesumnjivo predstavlja elektroni¢ki zapis, no u ljudski perceptivnom smislu ne
o¢ituju se na jednak nadin. Tako tekstualni nacin predstavlja pisani tekst prikazan na
zaslonu ra¢unala — spoznaje se vidom i racionalno, glasovni predstavlja reprodukciju
odredene glasovne poruke — spoznaje se sluhom i racionalno te slikovni predstavlja re-
produkciju odredene slike — spoznaje se vidom i racionalno.

ljudska percepcija / pisanost

3 % £ < b lTac

pisani oblik usmeni oblik pisani oblik

Graficki prikaz br. 1
Elektroni¢ka komunikacija — e- mail u ljudskoj percepciji

U svakom slucaju, radi se o elektronicki zapisanoj (pisanoj) poruci i kao takvoj o
(elektroni¢koj) pisanoj poruci. Medutim nije jasno predstavlja li glasovna poruléikao
elektronicki zapis pisanu poruku jednako kao i svaka druga tekstualna poruka u obliku
elektronic¢kog zapisa. Naime, ako je kriterij pisanosti ljudska percepcija, onda to nije pi-
sana poruka, ve¢ reprodukcija glasovne poruke pa stoga i usmeni oblik komunikacije.
Ako je kriterij pisanosti kriterij elektronicke zapisanosti (elektronicki zapis), uz uvjet da
je razumljiv - perceptivan ljudima u bilo kojem obliku percepcije (vid ili sluh), tada bi to
bio pisani oblik komunikacije. Jasno je da o izboru kriterija ovisi hoce li se neka poruka
smatrati pisanom ili ne sa svim pravnim posljedicama. Ako navedeno sada i izaziva di-
leme, vjerojatno ée u skoroj buduénosti biti prihvacen kriterij elektronicke zapisanosti
uz uvjet ljudske perceptivnosti. Prema shvac¢anju izrazenom u zakonu SAD-a o elektro-
ni¢kom potpisu (Electronic Singatures in Global and National Commerce Actf*u Sub-

24) PUBLIC LAW 106-229. June 30, 2000, Authenticated US Government Information — GPO, dostu-
pno na www.gpo.gov/fdsys/pkg/PLAW-106pub/229/pdf/PLAW-106publ/229.pdf, pristup 10.4.2015., prije-
vod s engleskog je autorov.
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sec. 6 Sec. 1. stoji: Govorna komunikacija — Verbalna (govorna, usmena) komunikacija
ili snimka verbalne komunikacije nece se smatrati elektroni¢kim zapisom za svrhe ove
subsekcije, osim ako nije drugadije odredeno mjerodavnim pravom . Iz ovog bi se moglo
zakljuciti da se jos uvijek prakticki univerzalno (dominantno ili ¢ak iskljudivo) primje-
njuje kriterij tradicionalne pisanosti.

Kod slikovne poruke radi se zapravo o istoj situaciji kao kod tekstualnog zapisa,
uz uvjet da slika prenosi odgovarajuci (tekstualni) sadrzaj, pa ona ne izaziva dilemu niti

sada.

| pisani oblik pisani oblik pisani oblik

Graficki prikaz br. 2
Elektronicka komunikacija — e- mail u ra¢unalnoj percepciji

Slijedom gornjeg odito je da mogude u elektroni¢kom obliku zapisa stvoriti izvor-
nik i glasovne poruke u obliku digitalnog zapisa bez obzira $to je ona u ljudski percep-
tivnom obliku isklju¢ivo auditivna. U sadagnjem stupnju razvoja prava i tehnologije nije
poznat termin izvornika usmenog zapisa jednako kao $to ne postoji niti isprava u au-
ditivnom perceptivnom obliku, pa stoga sada mozemo govoriti o prijenosu izvornika
isprave u obliku digitalnog zapisa, isklju¢ivo kada njezin ljudski perceptivni oblik moze
biti samo slika ili tekst ili kombinacija tih dvaju elemenata.

3. Telefaks (faksimil)* i druge sli¢ne tehnologije

Ova komunikacijska tehnologija jednostavno omogucuje razmjenu nestrukturira-
ne, neformatirane, nestandardizirane informacije, dakle slobodnog teksta, jednako kao
i kod elektronicke poste. Stoga sve napomene izrecene za elektronsku poétu, mutatis
mutandis, vrijede i za telefaks,” s time da se kao nosa¢ poruke, odnosno sadrzaja ili in-
formacije, moze javiti papir i elektronic¢ki medij. Kada se kao nosaé informacije javlja
elektronicki medij, ta se tehnologija izjednacuje tehnologiji elektronicke poste pa time i

25) Detaljno o ovoj komunikacijskoj tehnologiji vidjeti kod Mati¢, Tin; Pravo virtualnih pravnih odno-
sa — Elektronicka trgovina, Narodne novine, Zagreb, 2012., str. 10.-12. Ovdje se daje samo sumarni prikaz
sukladno navedenom izvoru, a za cjelokupni prikaz tehnologije upuéuje se takoder na navedeni izvor.

26) Vidjeti detaljnije Wright, Benjamin: The Law of Electronic Commerce, EDI, E-mail, and Internet:
Technology, Prof, and Liability, 2. edition, Little, Brown and Company, par. 1:4.
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njezinoj pravnoj regulaciji.’ U slu¢aju kada samo posiljatelj koristi ra¢unalo kao medij
prijenosa, a primatelj primi poruku na telefaks aparatu na papiru, situacija je zapravo
identi¢na obi¢nom komuniciranju putem telefaksa. U obrnutom slucaju, kada posiljatelj
otposalje poruku kroz telefaks aparat, a primatelj je primi na ra¢unalu, u¢inak je identi-
¢an kao kod elektronicke poste. Medutim, iznimno je vazno konstatirati da svaka od tih
poruka, ma kako bila otposlana i primljena, mora proizvoditi isti pravni ucinak, 5to je
nuzno za ostvarenje potrebne pravne sigurnosti.

Poslovna praksa prihvatila je telefaks poruku (koja je odaslana s telefaks aparata
ili ra¢unala na telefaks aparat i time dana na papiru kao nosacu informacije) kao pisani
oblik ugovora, odnosno ponude ili prihvata, a sve u skladu sa ¢l. 72. st. 4. Zakona o ob-
veznim (obligacionim) odnosima iz 1978.% Da bi se izbjegle sve nedoumice, u BiH je Re-
publika Srpska donijela izmjene i dopune ZOO-a iz 1978. iz kojih je izri¢ito vidljivo da
se telefaks smatra tradicionalnim pisanim dokumentom® te se tako uklapa u postojecu
regulaciju, ne zahtijevaju¢i novu elektronicku regulaciju.

Pravila vaZeéa za komunikaciju elektroni¢ckom postom primjenjuju se i kod dru-
gih sredstava elektroni¢ke komunikacije, posebno razmjene podatkovnih poruka u tzv.
M-tehnologiji, odnosno tehnologiji komuniciranja putem pametnih mobilnih telefona s
obzirom da se radi o tehnoloski identi¢noj komunikaciji.

Tako se primjenjuju ova pravila i na razmjenu poruka razlicitih elektronickih ko-
munikacijskih sustava (WhatsApp, Viber itd.) kao i SMS poruka, naravno, mutatis nu-
tandis.

4, Izvornik (original) u elektronickom obliku

Treéi element forme (pored pisanosti i potpisa) koji mnogi propisi postavljaju za
odredene pravne poslove ili isprave jest njihovo postojanje u obliku izvornika. Original
se u pravilu trazi kako bi se moglo imati povjerenje u ispravu. Za original se podrazu-
mijeva da je neizmijenjen u odnosu na izvorni sadrzaj, pa da je tako i u elektronickom
okruzju prenesen neizmijenjen. Cesto puta original je od znacaja zbog svrhe dokaziva-
nja. Tako u pravu SAD-a pravilo dokazivanja Original Document Rule trazi prezentaciju
izvornika isprave u slu¢aju dokazivanja pisanog dokumenta.” Stoga u Jednoobraznom
zakonu za elektroni¢ke transakcije SAD-a* niti nema definicije originala. U kontek-

27) Tako Mati¢, Tin; Pravo virtualnih pravnih odnosa — Elektronicka trgovina, Narodne novine,
Zagreb, 2012., str. 11.

28) Zahtjev pismene forme ispunjen je kao strane izmijenjaju pisma ili se sporazumiju teleprinterom ili
nekim drugim sredstvom koje omogucuje da se sa sigurno$éu utvrde sadrzaj i davalac izjave. Telefaks je dakle
to ,neko drugo sredstvo".

29) Zakon o dopunama Zakona o obligacionim odnosima, Sluzbeni glasnik Republike Srpske br. 74/2004

Clan 1.

U ¢lanu 40. Zakona o obligacionim odnosima (“Sluzbeni list SFR]’, broj 27/78 i “Sluzbeni glasnik Repu-
blike Srpske’, broj 17/93), iza stava 2. dodaje se novi stav 3. koji glasi:

“Narudzbenica poslana faksom smatrace se pisanom ponudom.

30) US Federal Rule of Evidence 1002 ,Requirement of Original“ — ,....to prove the content of a writing,
recording or photograph, the original writing, recording, or photograph is required, except as otherwise pro-
vided in these rules of by act of Congress", Law Cornell, dostupno na https://www.law.cornell.edu/rules/fre/
rule_1002, pristup 10.6.2015.

31) Jednoobrazni zakon za elektroni¢ke transakcije SAD-a- UNIFORM ELECTRONIC TRANSACTI-
ONS ACT (UETA) (1999), dostupno na http://www.uniformlaws.org/shared/docs/electronic%20transacti-
ons/ueta_final_99.pdfposljednii pristup 30. lipnja 2014)., dalje se u pravilu koristi skracenica UETA
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tronickih komunikacija zahtjev za prezentacijom izvornika dokumenta moze
uzrokovati znadéajne poteskoce. Naime, ukoliko izvornik definiramo kao medij na ko-
iem je informacija fiksirana po prvi put, bilo bi zapravo nemoguce govoriti o izvorniku
elektronicke komunikacije, s obzirom na to da primatelj uvijek prima zapravo kopiju
elektronicke komunikacije. Tehnicki govoreno, kada su isprave u elektronic¢kom obliku,
original u tradicionalnom shvacéanju zapravo ne postoji.** Naime, u sluc¢aju da je ispra-
va kreirana u racunalu, tada je to prvi put u RAM-u (random access memory).** Spre-
manje tog dokumenta na hard disk kao i na svako drugo ili naredno spremanje u elek-
tronickom obliku ili zapisu zapravo rezultira samo kopijama isprave nastale izvorno u
RAM-u. Nasuprot tome, isprava ostaje sacuvana u RAM-u samo dok racunalo nije is-
Kljuceno, kada se bride iz RAM-a. Iz navedenog je vidljivo da postoji znacajan problem
originalnosti isprave te nastanaka originala te je upravo zbog znacenja ovog problema
Konvencija pokusala otkloniti ga.**

U elektroni¢kom okruzju, dakle, originalna se poruka ne mozZe razlikovati od ko-
pije, jer nema vlastoru¢nog potpisa i nije na papiru. Potencijal za eventualno krivotvo-
renje je relativno velik zbog lakoce kojom se informaciju u elektronickom obliku moze
presresti i izmijeniti bez otkrivanja, te zbog brzine obrade vi$estrukih transakcija.

stu elek

5. Izvornik prema Konvenciji — moderni pristup

Izvornik regulira ¢l. 9. st. 4.** Konvencije. Clanak 9. st. 4. i st. 5. Konvencije zasno-

32) Tako i Smedinghoff, Thomas, J., u knjizi Boss, H. Amelia i Kilian, Wolfgang,: The United Nations
Convention on the Use of Electronic Communications in International Contracts, Wolters Kluwer, Austin
etc., 2008., str. 157.

33) Memorija proizvoljnog, slu¢ajnog pristupa. Vrsta racunalne memorije kojoj se moze pristupiti po
volji, dakle proizvoljno ili slu¢ajno. Bilo kojem bajtu memorije moZe se pristupiti bez diranja prethodnog
bajta. RAM je najée$ca vrsta memorije koja se moZe naci u ra¢unalima i drugim uredajima, kao $to su, primje-
rice, pisaci. Postoje dvije osnovne vrste RAM-a: 1. dinamicki RAM (DRAM) i 2. staticki RAM (SRAM). Ove
dvije vrste se razlikuju prema tome kako koriste i odrzavaju podatke, a dinamicki RAM je ¢esci tip. Dinamicki
RAM treba osvjeZavati tisuéu puta u sekundi. Staticki RAM ne treba osvjezavati, §to ovakvu memoriju ¢ini
brzom ali i skupljom od dinamic¢kog RAM-a. Obje vrste RAM-a su izbrisive, $to znac¢i da gube sadrzaj kada se
iskljuéi napajanje elektri¢nom strujom. U uobi¢ajenom kori$tenju, pojam RAM je sinonim za glavnu memo-
riju, tj. memoriju dostupnu programima. — Panian, Zeljko: Informaticki enciklopedijski rje¢nik, Europapress
holding d.o.0., Zagreb, str. 132.

34) Tako i Smedinghoff, Thomas, J., u knjizi Boss, H. Amelia i Kilian, Wolfgang,, Ibid, str. 157.

35) Clanak 9. Valjanost oblika

1. Nista u ovoj Konvenciji ne obvezuje na bilo kakav odreden oblik komunikacije ili ugovora kao i
nacina njihovog dokazivanja.

2. Ukoliko mjerodavno pravo propisuje da komunikacija ili ugovor treba biti u pisanom obliku,
odnosno propisuje posljedice u slu¢aju nedostatka pisanog oblika, smatrati ¢e se da tom uvjetu udo-
voljava elektronicka komunikacija ako podaci navedeni u njoj mogu biti dostupni za buduce koriste-
nje u istom sadrzaju.

3. Ukoliko mjerodavno pravo nalaze da komunikacija ili ugovor bude potpisan, odnosno propisuje
posljedice u slucaju nedostatka potpisa, elektronicka komunikacija udovoljava tom uvjetu ako se :
(a) koristi metodom kojom se utvrduje identitet strane i njezina namjera u odnosu na podatke sadr-

zane u elektroni¢koj komunikaciji; i
(b) koristena metoda je ili:
(i) pouzdana i odgovarajuca za potrebe iz kojih je elektronicka komunikacija nastala ili prene-
sena, u svjetlu svih okolnosti, uklju¢ujuéi bilo koji relevantni sporazum; ili
(ii) fakti¢no dokazuje da ispunjava funkcije iznesene u stavku (a) gore, sama po sebi ili uz daljnje
dokaze. (prijevod s engleskog je autorov).

4. Ukoliko mjerodavno pravo propisuje da komunikacija ili ugovor bude dostupan odnosno zadrzan

u izvornom obliku, odnosno propisuje posljedice u slu¢aju nedostatka izvornika, smatrati ¢e se da

elektronicka komunikacija udovoljava tom uvjetu ako :
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vani su na ¢lanku 8. Model zakona o elektronic¢koj trgovini,* ali nemaju potpuno su-
kladnu regulaciju u Model zakonu o elektroni¢kim potpisima,*” iako se sli¢nost rjesenja
ne moze zanijekati.

Clanak 9. st. 4. Konvencije stoga propisuje novo pravilo za elektronicki funkcionalni
ekvivalent izvornog dokumenta. Tako propisuje da elektroni¢ka komunikacija ispunjava
zakonski uvjet izvornika odnosno ukoliko mjerodavno pravo propisuje da komunikacija
ili ugovor bude dostupan odnosno zadrzan u izvornom obliku (izvorniku), odnosno
propisuje posljedice u slu¢aju nedostatka izvornika, pa ¢e se smatrati da elektronicka
komunikacija udovoljava tom uvjetu ako ispunjava ove uvjete:

I/ Postoji pouzdana razina sigurnosti u odnosu na integritet podataka koje sa-
drzi od vremena kad je prvi puta kreirana u kona¢nom obliku, kao elektronic-
ka ili neka druga komunikacija; (uvjet integriteta) i

11/ Ukoliko se zahtijeva da podaci koje sadrzava budu dostupni, tada se ti se
podaci trebaju mod¢i predociti (odgovarajucoj) osobi kojoj trebaju biti u¢injeni
dostupnim (uvjet dostupnosti).

I/Integritet iz ¢l. 9. stavka 4(a) odnosi se na integritet informacije od vremena
kada je prvi put stvorena do njezine zavrine forme. Ova odredba regulira i situaciju
kada je isprava prvi put sa¢injena u paprinatom obliky, ali je kasnije ,prenesena” u ra-
¢unalni.® Kao kriterij procjene integriteta utvrdit ¢e se jesu li podaci zadrzani cjeloviti
i nepromijenjeni, izuzevsi bilo kakve dodatke ili promjene koje proizlaze iz uobicajenog
tijeka komunikacije, pohrane te prikazivanja prema ¢l. 9. st. 5.(a), a u svakom slucaju po-
trebni standard pouzdanosti bit ¢e utvrden u svjetlu svrhe u koju su podaci kreirani te
u svjetlu svih relevantnih okolnosti prema ¢l. 9. st. 5.(b). Na ovaj nacin primjenom tu-
macenja odredbe €l. 9. st. 5.(b) ponovno se shvaca da je sigurnost relativna te da varira
ovisno o okolnostima svakog pojedinog slucaja.

(a) Postoji pouzdana razina sigurnosoti u odsnosu na integritet podataka koje sadrzi od vremena
kad je prvi puta kreirana u kona¢nom obliku, kao elektronicka ili neka druga komunikacija; i

(b) Ukoliko se zahtijeva da podaci koje sadrzava budu dostupni, tada se ti se podatci trebaju moci
predoditi osobi kojoj trebaju biti uc¢injeni dostupnim.

5. Za potrebe stavka 4 (a):

(a) Kao kriterij procjene integriteta utvrdit ¢e se jesu li podaci zadrzani cjeloviti i nepromijenjeni,
izuzevéi bilo kakve dodatake ili promjena koje proizlaze iz uobicajenog tijeka komunikacije, po-
hrane te prikazivanja; i @

(b) Trazeni standard pouzdanosti bit ¢e utvrden u svjetlu svrhe u koju su podaci kreirani te u svjetlu
svih relevantnih okolnosti.

36) Article 8. Original (1) Where the law requires information to be presented or retained in its original
form, that requirement is met by a data message if: (a) there exists a reliable assurance as to the integrity of
the information from the time when it was first generated in its final form, as a data message or otherwise;
and (b) where it is required that information be presented, that information is capable of being displayed
to the person to whom it is to be presented. (2) Paragraph (1) applies whether the requirement therein is in
the form of an obligation or whether the law simply provides consequences for the information not being
presented or retained in its original form. (3) For the purposes of subparagraph (a) of paragraph (1): (a) the
criteria for assessing integrity shall be whether the information has remained complete and unaltered, apart
from the addition of any endorsement and any change which arises in the normal course of communication,
storage and display; and (b) the standard of reliability required shall be assessed in the light of the purpose for
which the information was generated and in the light of all the relevant circumstances. (4) The provisions of
this article do not apply to the following: [...].UNCITRAL Model Law on Electronic Commerce with Guide to
Enactment 1996 with additional article 5 bis as adopted in 1998.,UNITED NATIONS PUBLICATION Sales
No. E.99.V.4 ISBN 92-1-133607-4., str. 6.

37) Tako i Thomas J. Smedinghoff,Thomsa J.,u knjizi Boss, H. Amelia i Kilian, Wolfgang, Ibid, str. 140.
38) Tako i Smedinghoff, Thomas J., u knjizi Boss, H. Amelia i Kilian, Wolfgang, Ibid, str. 159.
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11/ Dostupnost iz ¢l. 9 stavka 4(b) odnosi se na dostupnost isprava i podataka
(odgovarajuc'oj) osobi kojoj trebaju biti u¢injeni dostupnim nakon vremena nastanka
isprave, odnosno komunikacije. Ovo pitanje ostaje otvoreno i zbog promjena u
tehnologiji. Naime, u slu¢aju promjene tehnologije, ili tehnologke ograni¢enosti trajanja
odredenog elektronickog zapisa, kako bi se zadrzavao ovaj uvjet u svakom slucaju,
nuzno je ,prebacivanje” informacije iz jednog (starijeg, kratkotrajnijeg, nestabilnijeg,*
izvan upotrebe) u drugi, noviji sustav*® koji se koristi ili je barem iskoristiv u vrijeme po-
novnog pristupanja.

S obzirom na regulacije Konvencije oc¢igledno je zapravo da je nuzno svaku prakti¢-
nu situaciju procjenjivati zasebno, a §to moze izazvati probleme i praksi koja ipak trazi
jednostavnost i transparentnost regulacije. Naravno da bi najjednostavnije bilo utvrditi
da navedene uvjete ispunjava dokument koji je potpisan (naprednim/sigurnim) elektro-
ni¢kim potpisom (kao $to cine hrvatski Zakon o elektroni¢koj ispravi*' i bosanskoherce-
govacki Zakon o elektronskom/elektronickom dokumentu®) i koji ima vremenski zig/
pecat. No, to bi bila najvisa razina sigurnosti, i u tom slu¢aju svaki dokument opskrbljen
s ta dva elementa trebao bi imati status izvornika. Naravno, Konvencija zeli ublaziti ove
kriterije pa opisno postavlja kriterije koje mogu zadovoljiti i puno niZe razine sigurnosti
autentifikacije poruke sukladno stvarnim potrebama.

Clanak 12.(d)*Uniform Electronic Transactions Act SAD-a regulira pitanje izvor-

39) Primjerice zapis na disketi kratkotrajnijij je i izloZeniji propadanju nego zapis na hard disku racu-
nala.

40) Tako i Smedinghoff, Thomas J., u knjizi Boss, H. Amelia i Kilian, Wolfgang, Ibid, str. 160.

41) Clanak 9.

(1) Svaki pojedina¢ni primjerak elektronic¢ke isprave koji je potpisan elektroni¢kim potpisom smatra se
u smislu ovoga Zakona izvornikom.

4(2:) Narone novine Republike Hrvatske br. 150/2005. U daljnjem tekstu koristi se skrac¢enica ZEI,

lanak 8.

Svaki pojedina¢ni primjerak elektroni¢kog dokumenta potpisan elektroni¢kimpotpisom smatra se, u
smislu ovog zakona, izvornikom.

Zakon o elektronskom/clektroni¢kom dokumentu BiH, Sluzbeni glasnik BiH br. 58 od 28.7.2017., u
daljnjem tekstu koristi se skra¢enica ZED. Napominje se da je donesen i Zakon o elektronic¢ko,/elektronskom
dokumentu Federacije BiH - Sluzbene novine Federacije BiH 55/13, te Zakon o elektronskom/elektroni¢kom
dokumentu Republike Srpske, Sluzbeni glasnik RS 110/08. Bitnih razlika u tekstovima zakona nema. Ovdje
se ne uputamo u ustavnopravna pitanja ovlastenja za donosenje ovakvih zakona bilo na razini drzave ili na
razini entiteta. Vidjeti detaljno kod Bevanda, Marko: Obveznopravno uredenje u Bosni i Hercegovini, Pravni
fakultet u Mostaru, Mostar, 2013., str, 150.-151.

43) SECTION 12. RETENTION OF ELECTRONIC RECORDS; ORIGINALS.

(a) If a law requires that a record be retained, the requirement is satisfied by retaining an electronic
record of the information in the record which:

(1) accurately reflects the information set forth in the record after it was first generated in its final
form as an electronic record or otherwise; and
(2) remains accessible for later reference.

(b) A requirement to retain a record in accordance with subsection (a) does not apply to any informati-
on the sole purpose of which is to enable the record to be sent, communicated, or received.

(c) A person may satisfy subsection (a) by using the services of another person if the requirements of
that subsection are satisfied.

(d) If a law requires a record to be presented or retained in its original form, or provides consequences
if the record is not presented or retained in its original form, that law is satisfied by an electronic
record retained in accordance with subsection (a).

(e) If a law requires retention of a check, that requirement is satisfied by retention of an electronic re-
cord of the information on the front and back of the check in accordance with subsection (a).

(f) A record retained as an electronic record in accordance with subsection (a) satisfies a law requiring
a person to retain a record for evidentiary, audit, or like purposes, unless a law enacted after the effe-
ctive date of this [Act] specifically prohibits the use of an electronic record for the specified purpose.

(g) This section does not preclude a governmental agency of this State from specifying additional requ-

irements for the retention of a record subject to the agency's jurisdiction.
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nika isprave u elektroni¢kom obliku na sadrzajno potpuno identi¢an nacin kao i ¢l. 9. st.
4.1 5. Konvencije. UETA je ovdje o¢ito bila uzor regulacije Konvenciji. Pristup UETE i
Konvencije ovom pitanju je vrlo sli¢an i zasnovan je na dva osnovna nacela: integrite- =
tu i dostupnosti. Oba pravna akta prepoznaju kao osnovni klju¢ izvornosti isprve da in-
formacija koja je sadrzana u elektroni¢koj poruci ne moze biti izmijenjena.* Konvenci-
ja zahtijeva da postoji pouzdana sigurnost integritetu sadrzaja elektronicke poruke od
trenutka kada je prvi put generirana do njezine kona¢ne forme.* UETA ne sadrii takvu
izricitu odredbu, iako identi¢ni stav proizlazi iz stava cijelog pravnog akta te objasnje-
nja.* Na ovaj nacin Konvencija pokazuje napredak u odnosu na regulaciju UETE i kao
takva zapravo sredstvo za izravnu interpretaciju ovih odredbi i shva¢anja UETE.

6. Izvornik i elektronicki potpis

Medutim, elektroni¢ki dokument u praksi kao izvornik ¢esto biva vezan uz elektro-
ni¢ki potpis, a $to moze proizlaziti posredno iz ¢l. 9. st. 4(a) Konvencije jer odgovarajuci
elektronicki potpis potvrduje trazeni integritet poruke ili dokumenta.

Prateéi ovakvo stajali$te Komisija EU donijela je svoju odluku od 7.7.2004." u ko- -
joj u ¢l. 4. stoji:

1. Ako primjenjiva odredba Zajednice ili nacionalna odredba zahtijeva potpisa-

ni izvornik nekog dokumenta, elektronicki dokument koji Komisija sastavlja ili
zaprima udovoljava tom zahtjevu, ako doti¢ni dokument sadrzi napredni elek-
troni¢ki potpis utemeljen na kvalificiranoj potvrdi i koji je stvorio zasti¢eni
uredaj za izradu elektroni¢kog potpisa ili koji sadrzi elektronicki potpis koji daje
funkcionalno istovjetna jamstva kao potpis.

2. Ako primjenjiva odredba Zajednice ili nacionalna odredba zahtijeva da doku-
ment bude sastavljen u pisanom obliku, ali bez potpisanog izvornika, elektro-
ni¢ki dokument koji Komisija sastavlja ili zaprima udovoljava tom zahtjevu, ako
je osoba koja je autor dokumenta propisno identificirana, a dokument sastavljen
pod uvjetima koji jamée cjelovitost njegovog sadrzaja i relevantnih metapodata-
ka, te ako je pohranjen u skladu s uvjetima iz ¢lanka 7(ove odluke).

Prema navedenom ¢lanku 7. (pohranjivanje) ove Odluke:
1. Komisija pohranjuje elektronicke i digitalne dokumente tijekom zahti&,yanog
razdoblja pod sljedeéim uvjetima: N
(a) dokument se pohranjuje u obliku u kojem je sastavljen, poslan ili zaprimljen ili
u obliku koji ne ¢uva samo cjelovitost njegovog sadrzaja, nego i relevantne me-
tapodatke;*

44) Tako i Boss, H. Amelia: The United States' Perspective on the Convention on the Use of Electronic
Communications in International Contracts, u knjizi Boss, H. Amelia i Kilian, Wolfgang, Ibid, str. 278.

45) Clanak 9. st. 4.

46) Tako i Boss, H. Amelia: The United States’ Perspective on the Convention on the Use of Electronic
Communications in International Contracts, u knjizi Boss, H. Amelia i Kilian, Wolfgang, Ibid, str. 278.

47) MEMORANDUM TO THE COMMISSION - Provisions on electronic and digitised documents

Memorandum from the President,Brussels, 7.7.2004 C(2004)2470 http://ec.europa.eu/transparency/
regdoc/rep/3/2004/EN/3-2004-2470-EN-1-0.Pdf, pristup 11.5.2017., prijevod engleskog je autorov.

48) Metapodaci su podaci koji opisuju kontekst, sadrzaj i strukturu dokumenta te upravljanje dokumen-
tom tijekom vremena, kako je utvrdeno provedbenim pravilima za primjenu odredaba o upravljanju doku-
mentima i kako ¢e biti dopunjeno provedbenim pravilima za primjenu ovih odredbi — ¢l. 3. to¢. 8. ove Odlulke.
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(b) sadrzaj dokumenta i relevantnih metapodataka mora tijekom cijelog razdoblja
pohrane biti ¢itljiv svakoj osobi koja mu je ovlastena pristupati;

(c) 3to se tice dokumenta koji je poslan ili zaprimljen elektroni¢kim putem, infor-
macije pomocu kojih se moze utvrditi podrijetlo, odrediite, datum i vrijeme
slanja ili zaprimanja dokumenta dio su minimalnih metapodataka koje treba
sacuvati;

(d) sto se tice elektronickih postupaka kojima upravljaju ra¢unalni sustavi, infor-
macije o sluzbenim fazama postupka treba pohranjivati pod uvjetima koji osi-
guravaju prepoznavanje tih faza te autora i sudionika.

Tehnicki uvjeti sustava elektronicke pohrane podataka utvrduju se detaljnim pro-

vedbenim pravilima iz ¢lanka 9,

Vrlo je vazno uoditi, iako se ne radi o opée obvezujudoj regulativi EU-a, da se u na-
vedenom ¢lanku govori o ispravama EU-a. Dakle, kada isprava mora biti potpisana, od-
nosno kada je potpis sastavni dio isprave (presuda, rjesenje, odluka) tada ona mora biti
potpisana u skladu sa st. 1. i samo tada ima status izvornika. Ukoliko se ne radi o ispra-
vi koja propisom mora sadrZavati potpis (dopis, ponuda, odgovor, prihvat) u tom sluca-
ju nije nuzno da isprava bude potpisana naprednim/sigurnim elektroni¢kim potpisom,
ve¢ da ima odgovarajucu razinu sigurnosti autentifikacije u pogledu posiljatelja odnosno
stvaratelja i njezine cjelovitosti. Iz ovakvog stava vidljivo je da zapravo navedena odluka
kao elektronicki potpis tretira samo napredni elektronicki potpis u smislu Direktive EU
o elektronickom potpisu®, elektronicki potpis dakle u uzem smislu te koji osigurava naj-
visi stupanj pravne sigurnosti i integriteta, ta da je tako izrazeno shvacanje znatno uze od
onog u Konvenciji, tim vide $to Konvencija postavlja uvjete odnosno metodu za elektro-
nicki potpis, a Direktiva to¢no (tehnoloski) definira $to je elektronicki potpis.

Pitanje potpisivanja sluzbenih pismena i isprava moguce je predstaviti uspored-
bom propisa drugih zemalja. Tako je Odjeljak V austrijskog zakona E-Government Ge-
setz*’ (Savezni zakon o omoguéavanju elektronic¢ke komunikacije s tijelima drzavne
uprave) — prihvatio u ¢l. 19. prakti¢no identi¢ni stav i na¢in regulacije.” Shvaéanje od-
govara cl. 4. st. 1. naprijed navedene odluke EK od 7.7.2004.%

49) Direktiva 1999/93/EZ Europskog parlamenta i Vije¢a od 13.12.1999. o okviru Zajednice za elek-
tronicke potpise, Sluzbeni list Europskih zajednica br. L 13/12 od 19.1.2000. — Direktiva o elektronickom
potpisu.

50) Austrijske sluzbene novine br. 10/2004., u primjeni od 1.3.2004.

51) Posebnosti vodenja elektronickih spisa

Sluzbeni potpis

Clanak 19.

(1) Sluzbeni potpis je napredni elektronicki potpis u smislu Zakona o potpisu, ¢ija je posebnost iskaza-

na odgovarajucom osobinom u Certifikatu o potpisu.

Sluzbeni potpis sluzi laksem prepoznavanju ¢injenice da dokument potjece od nalogodavea u jav-

nom sektoru (upravnog tijela). Stoga, sukladno detaljnim uvjetima iz st. 3, jedino ga takvo tijelo

smije i koristiti kod elektroni¢kog potpisivanja ili izrade dokumenata koje ono izdaje.

(3) Sluzbeni se potpis unutar dokumenta prikazuje kao slika koju upravno tijelo, kao sigurno svoju
sliku, objavljuje na Internetu. Nadalje, uz sliku, u elektronic¢koj se verziji mora takoder prikazati ba-
rem serijski broj te naziv i zemlja porijekla ponuditelja usluge certifikacije kao i fakticka vrijednost
potpisa. Potpis se mora mo¢i provjeriti konvertirajuéi ¢itav dokument u oblik koji dopusta provjeru
potpisa. Dodatne informacije potrebne za vracanje prikaza u elektronicki oblik, izdavatelj doku-
menta duzan je takoder na siguran nacin objaviti na Internetu. — autorov prijevod s njemackog.

(2

52) Usput je za napomenuti da se elektronicki potpis ne vezuje uz osobu (u tom tijelu), ve¢ iskljucivo uz
drzavno tijelo, a §to moze biti prili¢no paradigmati¢no prilikom odredivanja i zaklju¢ivanja oko moguénosti
Potpisivanja pravnih osoba elektronic¢kim potpisom.
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7. Regulativa Bosne i Hercegovine

7akon o elektronskom/elektroni¢kom dokumentu Federacije BiH* u ¢lanku 8.
odreduje da se svaki pojedinaéni primjerak elektronickog dokumenta potpisan elektro-
ni¢kim potpisom smatra, u smislu ovog Zakona, izvornikom. Elektroni¢ki dokument ne
moze imati kopiju u elektroni¢kom obliku. Ako ista osoba izradi dva ili vise dokumen-
ta istog sadrzaja od kojih je jedan primjerak izraden u elektroni¢kom obliku, a drugi na
papiru, ti se dokumenti smatraju nezavisnim i u tim slu¢ajevima dokument izraden na
papiru ne smatra se kopijom elektronickog dokumenta. Isto tako ¢l. 11. ovog Zakona
odreduje da se u postupcima koji se vode pred nadleznim tijelima u upravnom postup-
ku i arbitrazama kao dokaz mogu koristiti i elektroni¢ki dokumenti. Prilikom ocjene is-
pravnosti elektroni¢kog dokumenta moraju se uzeti u obzir pojedinosti o njegovoj izra-
di, prijenosu, ¢uvanju, vjerodostojnosti i nepromjenljivosti.

Identiénu odredbu sadrzi ¢l. 9. hrvatskog Zakona o elektronickoj ispravi**prema
kojem svaki pojedinaéni primjerak elektroni¢ke isprave koji je potpisan elektroni¢kim
potpisom smatra se u smislu ovoga Zakona izvornikom. Elektronicka isprava ne moze
imati elektroni¢ku presliku (presliku u elektroni¢kom obliku). Ako ista osoba izradi dvi-
je i vide isprava istog sadrzaja, od kojih je jedan primjerak izraden u elektroni¢kom obli-
ku, a drugi na papiru, te se isprave smatraju neovisnima. U tim slu¢ajevima isprava
izradena na papiru ne smatra se preslikom elektronicke isprave. Takoder ¢l. 12. istog
Zakona odreduje da se u postupcima koji se vode pred tijelima javne vlasti i arbitraza-
ma kao dokaz mogu koristiti i elektronicke isprave. Kod ocjene ispravnosti elektronicke
isprave moraju se uzeti u obzir pojedinosti o njenoj izradi, pohrani, prijenosu, cuvanju,
vierodostojnosti i nepromjenjivosti.

No, ZEPPP BiH ima u &l 12. (Pravno djelovanje podataka u elektronickoj formi)
odredbu koja neto sire ponavlja odredbu ¢l. 11. Zakon o elektronskom/elektroni¢kom
dokumentu®pa odreduje da se pravno djelovanje podataka u elektronickoj formi i nji-
hova upotreba kao dokaznog sredstva ne moze iskljuciti zbog ¢injenice da su u elektro-
ni¢koj formi. Hrvatski Zakon o elektronickoj trgovini 5 nema ovakvu odredbu.

Isto tako hrvatski ZET nema odredbu koja bi odgovarala odredbi ¢l. 13. ZEPPP-a
koja zapravo korespondira ovom stavku ¢1. 9. Konvencije. Clanak 13. (Cuvanje dokume-
nata, zapisa i podataka u elektronickoj formi) na ovaj nacin zapravo posredno odredu-
je izvornik privatne isprave tako da odreduje da u slu¢aju kada zakon ili drugi pi%’pis
odreduje da se odredeni dokumenti, zapisi ili podaci éuvaju, isti mogu cuvati u elek-
tronickom obliku:

a) ako su podaci sadrzani u elektroni¢kom dokumentu ili zapisu, dostupni i pode-

sni za kasniju upotrebu,

b) ako su podaci saéuvani u obliku u kojem su bili formirani, poslani ili primljeni ili

u drugom obliku koji vjerodostojno predstavlja formirane, poslane ili primljene
podatke,

53) Sluzbene novine FBiH 55/2013 od 17.7.2013.

54) Narodne novine RH br. 150/2005.

55) Zakon o elektronskom/elektronickom dokumentu BiH - Sluzbeni glasnik BiH od 28.7.2014. br. 58.,
skracenica ZED.

56) Zakon o elektronickoj trgovini — Narodne novine (NN) br.173/03, 67/08, 36/09, 130/11, 30/14.,
skracenica ZET.
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c) ako je iz satuvane elektroni¢ke poruke mogude utvrditi od koga potice, kome je
poslana, te vrijeme i mjesto slanja ili prijema elektronicke poruke, i

d) ako upotrjebljena tehnologija i postupci u dovoljnoj mjeri onemogucavaju iz-
mjenu ili brisanje podataka, odnosno daju pouzdanu garanciju u pogledu nepro-
mjenjivosti poruke.

Dakle, kada zakon ili drugi propis odreduje da se odredeni podaci predstavljaju ili
¢uvaju u izvornoj formi, smatra se da je elektronicka forma odgovarajuca, ako su zado-
voljeni uvjeti navedeni od a/ do d/.
Ova odredba prakticki je sadrzajno istovjetna odredbi ¢l. 9. st. 4. i 5. Konvencije, te
svojim tekstom podsjeca na odredbu €l. 4. st. 2.1 ¢l. 7. odluke EK od 7.7.2004. Hrvatsko
pravo i pravo EU, odnosno Direktiva EU o elektroni¢koj trgovini*’, nema ovakve odred-
be. ZEPPP BiH preuzeo je u svoj ¢lanak 13. regulaciju iz él. 8% Model zakona o elektro-
nickoj trgovini, a sto Direktiva EU, pa posljedi¢no tome i sva prava koja su (samo) nju
implementirala, nisu u¢inili. Na ovaj na¢in, s obzirom na to da je ova odredba Konven-
cije takoder generirana iz Model zakona o elektronickoj trgovini, pravo BiH u moderni-
joj mjeri prati razvoj ovog pravnog podrudja te je isto tako kompatibilno s regulacijom
Konvencije.
Iz navedenog je takoder vidljivo kako u BiH postoji sukob regulacije ZED-a i ZE-
PPP-a te da je stoga upitno koju odredbu primijeniti. Naime, u situacijama kada se izda-
| je isprava od drzavne ili institucije s javnim ovlastima elektronickim putem, tada jasno
| treba primijeniti ZED. No, u regulaciji privatnopravnih odnosa vjerojatno bi bila pri-
| mjerenija odredba ZEPPP-a. U komentarima hrvatskog Zakona o elektronickoj ispra-
| vi*’ navodi se da se iz danasnje perspektive ¢ini da je vjerojatnije da je taj zakon trebao
| posluziti vise politickoj nego pravnoj svrsi, kao pozeljan normativni paket dobrih Zelja

i namjera bez ¢vrste veze s realnoscu. Bilo bi mnogo korisnije da je pitanje elektronicke

isprave, ako je uopce posebna regulacija digitalnog dokumenta zasti¢enog naprednim

57) Direktiva 2003/31/EC Europskog parlamenta i Vijeca od 8. lipnja 1999 o nekim pravnim aspektima
usluga informacijskog drustva , posebno elektronickoj trgovini na unutrasnjem trzistu, Sluzbeni list Europ-
skih zajednica L 178, 17/07/2000 p. 0001 — 0016, iz 2000. godine., Direktiva o elektronickoj trgovini.

58) Clanak 8. Model zakona o elektronickoj trgovini:

Article 8. Original

(1) Where the law requires information to be presented or retained in its original form, that require-
ment is met by a data message if:

(a) there exists a reliable assurance as to the integrity of the information from the time when it was
first generated in its final form, as a data message or otherwise; and

(b) where it is required that information be presented, that information is capable of being displayed
to the person to whom it is to be presented.

(2) Paragraph (1) applies whether the requirement therein is in the form of an obligation or whether
the law simply provides consequences for the information not being presented or retained in its
original form.

(3) For the purposes of subparagraph (a) of paragraph (1):

(a) the criteria for assessing integrity shall be whether the information has remained complete and
unaltered, apart from the addition of any endorsement and any change which arises in the nor-
mal course of communication, storage and display; and

(b) the standard of reliability required shall be assessed in the light of the purpose for which the
information was generated and in the light of all the relevant circumstances.

(4) The provisions of this article do not apply to the following: [...].

59) Zakon o elektronickoj ispravi - NN br. 150/05.
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elektroni¢kim potpisom potrebna, rijeseno u okviru Zakona o elektroni¢kom potpisu
te u okviru propisa koji reguliraju rad tijela drzavne uprave i drugih javnih tijela.*” Bo-
sanskohercegovaéki zakonodavac kao da je posluao ove kritike te je uvrstio regulaci-
ju elektroni¢ke isprave u ZEPPP koji regulira elektroni¢ku trgovinu. Stoga je ZED i ZEI
trebalo ostaviti u domeni primjene drzavnih tijela u komunikaciji sa strankama, a pri-
vatnopravnu sferu ostaviti regulaciji zakona koji reguliraju elektroni¢ku trgovinu. Sto-
ga bi trebalo postaviti distinkciju u primjeni ZED-a i ZEI-ja na odnose izmedu stranaka
i drzavnih tijela, a privatnopravne isprave regulirati unutar propisa Zakona o elektro-
ni¢koj trgovini kao §to je to u¢inio ZEPPP. Za RH ostaje problem $to regulacije, kao $to
je ona iz ZEPPP-a, nema, no ovakav zakljucak bi se mogao pravdati time $to i hrvatski
ZET ima odredbe o elektronickim ispravama® mada regulacija nije ba$ detaljna. No,
shvaéanje iz ¢l. 13. ZEPPP-a BiH moglo bi se pokusati za hrvatsko pravo ipak izvesti iz
op¢ih odredbi Zakona o elektronickom potpisu.”

8. Izvornik elektronicke isprave — de lege ferenda

Mora se zaklju¢iti da analizirani propisi unutar EU te BiH govore posredno o origi-
nalu elektroni¢kog dokumenta, osim ZED-a i ZEL-ja, a koji se ne bi trebali primjenjivati
u privatnopravnoj sferi djelovanja. Sukladno gornjem moramo zakljuditi zapravo da iz
pozicije ovih prava odredbe Konvencije po prvi put jasno i nedvojbeno definiraju pojam
i znacenje izvornika elektronicke isprave privatnopravnog karaktera. Stoga u tom dije-
lu odredbe Konvencije predstavljaju poZeljan sadrzaj za inkorporaciju unutar pravnog
sustava europskih drzava.

Dapace, europska kontinentalna procesna prava nemaju pravila o obveznom do-
kazivanju izvornikom ili/i odredenje izvornika za tradicionalne pisane privatnopravne
isprave pa stoga nema niti moguénosti analogne primjene tih odredbi na elektronicke
isprave. No, s obzirom na to da kontinentalni pravni sustavi podivaju na procesnoprav-
noj pretpostavci slobodnog dokazivanja i dokaznih sredstava, za ocekivati je da ta pravi-
la i nemaju. Medutim, kolikogod da je pitanje odredenja izvornika relativno jednostav-
no za tradicionalne papirnate dokumente - jer to ocito nije izazivalo dileme u praksi,
kod elektroni¢kih dokumenta - to nije bas tako. Naime, trebalo bi jasno zauzeti stav $to
predstavlja izvornik privatnopravne elektronicke isprave, a $to Konvencija pokus$ava po-
nuditi u svojoj odredbi ¢l. 9. st. 4. i 5. Ova pravila Konvencije kompatibilna su sa séa-
¢anjem izvornika u procesnom pravu SAD-a.

Prema Pravilu 1001. (ameri¢kih) Federalnih pravila o dokazivanju status originala
elektroni¢kog dokumenta ima: (Izvornikom informacije spremljene na ra¢unalu sma-
tra se):

1. ¢itljiv (perceptivni) prikaz informacije na zaslonu (ekranu) ra¢unala,

2. hard drive ili drugi izvor (nosa¢ podataka) gdje je informacija spremljena (no
pod uvjetom da moze biti ljudski percipirana kao pod 1.)

60) Katuli¢, Tihomir, Katuli¢, Tihomir: Razvoj pravne regulacije elektronickog potpisa, elektroni¢kog
certifikata i elektronicke isprave u hrvatskom i poredbenom pravu, Zbornik pravnog fakulteta u Zagrebu, vol.
61, br. 4, Zagreb, 2011, str. 1339.-1378. str. 1375.

61) Poglavlje I1I Zakona nosi naziv — Elektroni¢ka isprava.

62) Zakon o elektroni¢kom potpisu - NN br. 10/02, 80/08, 30/14.
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3. kaoisvaki ispis ili prikaz koji je ¢itljiv (perce tivan) tako dugo dok odgovarajuce
P 1) v ip P g g ]
prenosi sadrzaj informacije.”

Isto pravilo odreduje da se izvornikom fotografije smatra njezin negativ ili ispis
njezinog sadrzaja.®* U slucaju da su fotografije spremljene kao elektronicki zapis, ori-
ginalom tada treba smatrati svaki njezin ispis na papiru pored elektronickog zapisa,
a u skladu s prije navedenim pravilom. Ovakav stav prihvatila je i sudska praksa drza-
va common law sustava.®® Medutim, nemoguce je ne zakljuciti da su ovakvi stavovi jos
uvijek pod znacajnim utjecajem ,papirne” tradicije sudskih postupaka. Naime, kako se
originalom smatra ljudski perceptivni elektronicki zapis, tako se originalom smatra i
ispis tog zapisa na papir. Tako je u predmetu Laughner v. State u presudi zakljuceno i
priznato da sadrZaj iz internet chat rooms koji je kopiran i prenesen u word dokument
predstavlja original.® Za zakljuciti bi bilo da u sada$njem trenutku tehnoloskog razvoja
shvacanje nije nerazumljivo i da je prihvatljivo ¢ak i za europska pravna shvacanja kao i
pravna shvacanja na temelju Konvencije. Ovo sve tim viSe jer Direktiva EU o elektro-
nickoj trgovini ne regulira pitanje izvornika isprave u elektronickom obliku.

9. Zakljucak

Konvencija regulira pitanje izvornika u elektroni¢kom obliku u ¢l. 9. st. 4.1 5. ZE-
PPP pitanje izvornika regulira u ¢l 13. st. 3. kada propisuje da u sluc¢aju kada zakon ili
drugi propis odreduju da se odredeni podaci predstavljaju ili ¢uvaju u izvornoj formi,
smatra se da je elektronicka forma odgovarajuca ako su zadovoljeni uvijeti iz st. 1 tog
¢lanka. Iako ti uvjeti zapravo nisu oni iz ¢l. 8. Model zakona ili navedenog ¢lanka Kon-
vencije, isti su zapravo oni koji su propisani za ¢uvanje elektronickih poruka (¢l. 13. st.
1 ZEPPP-a odnosno ¢l. 10. st. 1. Model zakona), a sadrZajno u njima nema bitnih ra-
zlika. ZEPPP je iskoristio ove uvjete primijenivéi ih na izvornik, postupivsi jednostav-
no i originalno uz prihvatljivo rjesenje koje je sadrzajno vrlo sli¢no rjesenju Konvenci-
je. Usprkos navedenom pozeljno bi bilo i u domadem zakonodavstvu prihvatiti rjeSenja
Konvencije kao najmodernija u ovom podrudju, tim vise $to njezina rjeSenja zapravo
predstavljaju samo logi¢an razvojni element domaceg zakonodavstva.

63) The ,original” of information stored in a computer is the readable display of the information on
the computer screen, the hard drive or other source where it is stored, as well as any printout or output that
may be read, so long as it accurately reflect the data” — Federalno dokazno pravilo SAD br. 1001, prema Law
Cornell, dostupno na www.law.cornell.edu/rules/fre/rule_1001 - posljednji pristup 22.8.2014.

64) Toéka d. Pravila (Rule) 1001. - Definitions that apply to this article — izvor kao prethodna napomena.

65) If data are stored in a computer or similar device, any printout or other output readable by sight,
shown to reflect the data accurately, is an ,original” — cit. u presudi Lorraine v. Markel (Jack. R. Lorraine and
Beverly Mack v. Markel American Insurance Company, Civil Action no.: PWG-06-1893, District Court of
Maryland) prema The Documentalist, dostupno na http://crlgrn.wordpresss.com/2010/04/26/legal-conside-
rations-for-electronic-documentation-part-2-relevance-and-authenticity/ - pristup 23.8.2014.

66) Laugner v State, 769 N.E.2d 1147, cit. prema izvoru iz prethodne napomene.
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Summary

This paper deals with the relation between the e-mail message as such and its atta-
chments. Starting with the assumption that an electronic message may have a text, ima-
ge or voice attachment, the legal character of the voice message is analyzed in respect of
the question whether it is a written or a verbal message. After that the Bosnia Herzego-
vina regulatory framework of the original of a document in electronic form is analyzed
together with a parallel presentation of the provisions of the UN Convention on Ele-
ctronic Communications, the UNCITRAL Model Law on Electronic Commerce, the
Uniform Electronic Transactions Act of the United States as well as the law of the Re-
public of Croatia. In the Law on Electronic Legal and Business Transactions of Bosnia
Herzegovina the original is regulated indirectly by applying the rules on storing docu-
ments in electronic form. Although the requirements in respect of the electronic form
are not formally those of the Model Law on Electronic Commerce or of the Convention,
there are no substantial differences between them. The ZEPPP thus solved the question
of the electronic original in a very similar way to the solution present in the Conventi-
on. Nevertheless, it would be desirable to accept in domestic legislation the solutions of
the Convention as being the most modern ones.

Key words: Electronic mail, the original of electronic document, integrity of of
the information, United Nations Convention on the Use of Electronic Communications
in International Contracts, Law on Electronic Legal and Business Transactions of Bo-
snia and Herzegovina.




